EDITORIAL La red mundial de informacidn es un logro notable de la humanidad, como en
su momento lo fue el descubrimiento del fuego que permitio la coccion de
los alimentos y con ello un avance trascendental en la asimilacion de las protei-
nas y demds nutrientes indispensables para la evolucion del cerebro humano.
Apenas descubierto, sin embargo, el hombre comenzd a utilizar el fuego contra
sus semejantes dando lugar a una guerra permanente que se prolonga hasta
nuestros dias y que hoy también se vale de la Internet para atizar la ferocidad de
los adversarios.

El uso de la red internacional de informacion, concebida para facilitar las comu-
nicaciones y difundir el conocimiento, ha traido ventajas enormes pero también
nuevos problemas a la sociedad. Desde su empleo para la comision de delitos,
hasta su uso por parte de nifos que acceden a escenas no aptas para su com-
prension. La extraordinaria potencialidad de la inventiva humana transformo el
raspador de piedra pulida en bisturi electrénico para salvar vidas. Pero al mismo
tiempo invento el pufial para acabarlas. Con el uso de la Internet esta ocurriendo
algo similar. Por una paradoja insondable, y como lo muestran los respectivos
indicadores, la Internet esta siendo utilizada para fines muy distintos -muchos
de ellos de corte criminal- de los que impulsaron su desarrollo.
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E! mundo del trabajo también ha sido afectado por la cara negativa de la red
mundial de informaciéon, como se explica en el excelente ensayo de la doctora
Katerine Bermudez, directora del Centro de Investigaciones del Departamento
de Derecho Laboral y profesora de las Facultades de Derecho y de Finanzas y
Relaciones Internacionales de nuestra Universidad. El uso indebido de esta he-
rramienta ha ocasionado ingentes dafios a las empresas de todo el mundo, ex-
presados no sélo en los costos directos e indirectos de la comunicacién (valor
de interconexion, desgaste y eventual contaminacion y reparacion de equipos,
congestion telefonica, etc.) sino en el desperdicio de la jornada de trabajo acor-
dada por los contratantes, realidad que como lo observa la autora no siempre ha
generado una jurisprudencia uniforme y a veces ni siquiera la que se esperaria
para sancionar los casos de franco abuso.

El trabajo que hoy difundimos tiene mérito por muchas razones, pero especial-
mente por ser el primero que proporciona una visién de conjunto sobre este
nuevo y grave problema empresarial y que sintetiza la informacion y los razona-
mientos necesarios para comprender su magnitud.

El contenido de los articulos publicados es el

reflejo del pensamiento de sus autores y no

implica expresion de alguna opinién por parte de la
Universidad Externado de Colombia.



INTERNET EN EL TRABAJO

Por KATERINE BERMUDEZ ALARCON

| uso masivo de internet en el sitio de

trabajo ha llevado a sustituir las comu-
nicaciones empresariales tradicionales,
consideradas hoy dia, lentas y anticua-
das'. En las empresas donde se utiliza es
frecuente encontrar que sus empleados
lo ocupen no solo para su trabajo sino
para propositos personales, como revisar
su e-mail, contestar o reenviar mensajes,
chatear, navegar por internet, realizar tran-
sacciones financieras y compras, jugar,
descargar musica y otro tipo de archivos,
buscar trabajo o incluso visitar paginas
pornoZ.

Estadisticas realizadas por firmas es-
pecializadas en el uso de internet en el afio
2004 reportaron que del 30 al 40% del trafi-
co en la web que se realiza desde las em-
presas no estéa relacionado con el trabajo
de los empleados, asi como que en el ho-
rario laboral se realiza el 70% de las visitas
a los sitios pornograficos y mas del 60% de
las compras en linea, subastas y juegos de
azar®,

Cifras de este tipo han encendido la
alarma en las empresas sobre la forma en
que deben o pueden controlar la actividad
laboral de los trabajadores que utilizan in-
ternet, pues es obvio que el tiempo de la
jornada de trabajo que emplean en la web
para asuntos distintos a los laborales inci-
de en los indices de rendimiento y produc-
cion y puede ocasionar el uso inadecuado
de una herramienta de trabajo suministra-
da por el empleador.

Trabajoenred —
Las empresas que utilizan internet nor-
malmente exigen que sus trabajadores
laboren bajo el dominio de una red, para
lo cual les suministra claves de acceso
que ellos deben modificar y conservar en
secreto para proteger la informacion, ga-
rantizar la privacidad de los archivos y, en
la mayoria de los casos, para dejar registro

de las consultas y modificaciones que ha
realizado en las aplicaciones a las cuales
tienen acceso.

La asignacion de claves, sin embargo,
no resulta del todo segura para la empresa
ni para el trabajador.

Un estudio publicado por Trend Micro
en julio de 2005 con méas de 1.200 usuarios
corporativos de internet en USA, Japon y
Alemania revelo que los usuarios confian
extremadamente en los departamentos
de tecnologia de sus empresas, lo que
les “permite” ser mas arriesgados para
navegar en internet, por lo que el 63% de
los encuestados manifiesta que siente que
puede visitar enlaces o paginas web de du-
doso contenido porque suponen que estan
siendo protegidos contra virus, gusanos,
software espia, hackers y spam, y un 40%
manifiesta que se atreven a hacerlo por-
que saben que en caso de algin problema
existe un area especializada en su empre-
sa que podra ayudarlo®.

Este tipo de conductas generan el ries-
go de “abrir agujeros de seguridad en la
red corporativa como consecuencia de la
infeccién con algln virus o por permitir a
hackers colarse a través de su ordenador
aprovechando algun fallo en la configura-
cién de sus programas o algun bug de su
software”®, lo que genera unos costos adi-
cionales en las empresas, los cuales deben
invertir en recursos técnicos, tecnolégicos
y humanos para salvaguardar la informa-
cion de toda la red y de paso la de sus
usuarios, sin embargo, de esto poco tienen
conciencia los trabajadores, quienes ven
en este tipo de inversiones algo propio del
giro de la empresa.

Por ello es legitimo que los emplea-
dores ejerzan su derecho a vigilar el uso
de sus recursos informéaticos y del tiempo
por el que paga a sus trabajadores, para
prevenir que ellos no realicen actividades
inadecuadas, no profesionales o incluso
ilegales desde el sitio de trabajo®.

1 Andrew Bibby. ;{Quién tiene correo? Correo electrénico e internet en el trabajo: ¢ privado o publico?, Revis-

ta de la OIT Trabajo, n.° 40, agosto, 2001
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En Estados Unidos es pionera en este tipo de estudios la American Management Association (AMA)
http://www.belt.es/noticias/2004/octubre/22/uso_internet.htm
http://[www.pergaminovirtual.com.ar/revista/cgi-bin/hoy/archivos/2005/00000624.shtm|
http://www.iec.csic.es/criptonomicon/susurros/susurros30.html
http://www.iec.csic.es/criptonomicon/susurros/susurros30.html

Guidelines on Workplace E-mail, Web Browsing and Privacy (30/3/2000) en la pagina http://www.privacy.gov.

http://edition.cnn.com/2005/BUSINESS/05/19/web.work/index.html

9 Mas alla de la pantalla: vigilancia en el lugar de trabajo y el ojo invisible, Revista de la OIT Trabajo, No. 54,
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Para los trabajadores, la seguridad
también tiene complejidades. Normalmen-
te las empresas sugieren a los trabajado-
res no utilizar claves obvias y cambiarlas
frecuentemente, con lo cual ellos confian
que la informacion que manejan esta a
salvo y es impenetrable, sin embargo, los
controles de acceso no significan necesa-
riamente privacidad, es decir, no impiden
que la informacion o actividad que realiza
en su computador pueda ser escrutada o
revisada por otra persona desde otro ter-
minal, pues en la mayoria de los casos los
administradores del sistematienen acceso
atoda la informacién que posee la red’.

En este caso, cuando el empleador tie-
ne acceso a toda la informacion que mane-
jan sus empleados y puede monitorear lo
que estan trabajando en la pantalla, vienen
las disputas entre lo que el trabajador pue-
de o no realizar en “su computador” mien-
tras esta en el sitio de trabajo, aun fuera de
su jornada de trabajo, y sobre todo lo que
puede o no vigilar el empleador.

Estudios de la American Management
Association demuestran que en Estados
Unidos 3 de cada 4 de las grandes em-
presas de ese pais graban y revisan las
actividades que sus trabajadores realizan
en el trabajo, incluidas Illamadas, e-mails,
conexion a internet y archivos de los com-
putadores, y un 25% de los encuestados
manifestaron que habian terminado el
contrato de trabajo de sus empleados por
el uso inapropiado del sistema e-mail, sin
embargo, a pesar que ha crecido el nivel
de supervision y medidas disciplinarias
en las empresas, sélo un poco mas de la
mitad de las encuestadas admiten realizar
capacitaciones a sus empleados sobre los
riesgos, reglas y politicas pertinentes para
el uso del internet.®

En el estudio realizado por esta misma
entidad en el 2005 confirma que de las 526
empresas consultadas el 76% mantiene fi-
chas sobre el uso del correo electrénico, el
teléfono e internet de sus trabajadores. El
65% utiliza software para bloquear conexio-
nes a sitios considerados inapropiados y el
36% hace seguimiento a las contenidos, las
pulsaciones del teclado y el tiempo pasado
en el ordenador, el 50% almacena y revisa
los archivos informaéticos de los empleados
y el 55% retiene y examina los mensajes de
los miembros de su planta®.

La problematica——
El problema no es si los empleados tienen
derecho o no a utilizar internet en el tra-
bajo para cuestiones personales, porque la
respuesta serd “si”’. Lo que sies un proble-
ma es saber ¢hasta qué limite es aceptable
este uso por parte de los trabajadores en



su trabajo?', ; hasta donde puede llegar el
nivel de supervision y control sobre el uso
deinternet por parte del empleador?y ¢ qué
nivel de privacidad y libertad de expresion
se le debe permitir al trabajador que usa
internet en el sitio de trabajo?

Las respuestas de las empresas han
sido de diversa indole. Se debe partir de
que hay consenso en que el trabajador
puede utilizar internet para asuntos perso-
nales en el sitio de trabajo, pero el tiempo y
momento en que lo hace depende de lo que
disponga cada empresa. Muchas de ellas
cuentan con lo que podriamos denominar
“medidas preventivas” como fijar cédigos
de conducta y politicas sobre el uso de
internet, asignar claves y tiempos diarios
controlados de ingreso, bloquear el acce-
so a determinadas paginas o darlos para
casos restringidos y relacionados exclu-
sivamente con el trabajo. En estos casos
es frecuente que la empresa haga firmar al
trabajador algun documento donde se deje
constancia que él conoce las instrucciones
o politicas de la compafiia y se comprome-
ta a cumplirlas so pena de verse inmerso
en un incumplimiento de sus obligaciones
o prohibiciones laborales.

Las empresas, amparandose en este
tipo de reglamentaciones, han venido to-
mando decisiones a nivel laboral como por
ejemplo el caso de Xerox de los Estados
Unidos que en 1999 despidié a 40 emplea-
dos por no respetar la politica de la empre-
saen el uso de Internet, argumentando que
estos empleados perdian entre el 85 y el
90% de sus dias laborales navegando por
sitios pornograficos y de entretenimiento,
violando asf la politica oficial'.

Otras empresas, por el contrario, no
cuentan con ningun tipo de politica al res-
pecto, por lo que para tomar decisiones
frente al manejo inadecuado que den los
trabajadores a internet tendran que apo-
yarse en las disposiciones legales y regla-
mentarias vigentes que méas se ajusten a
este tipo de casos.

De otra parte, y son las méas cuestio-
nadas, se han presentado situaciones en
las que no es que el empleador no tenga
un control o supervision sobre el uso de
internet, sino que lo hace en forma oculta,
secreta, sin informarlo a sus trabajadores,
por lo cual, cualquier incumplimiento la-
boral que quisiera probar para tomar una
decision en contra del trabajador seria ile-
galy, en consecuencia, no podra invocarse
para justificar su decisién.

La problematica que se presenta es
innumerable y lo que se ha de presentar
quizé sera mayor, pues siendo un tema no
decantado, seguramente no todos los es-
cenarios han sido contemplados.

Casuistica >
Los casos en los cuales internet incide en
lavida laboral de los trabajadores han sali-
do lentamente a la luz publica y aunque no
siempre se pueda hablar de paises con le-
gislaciones puntuales, cabe destacar que
la mayoria de los casos se han resuelto con
las disposiciones laborales vigentes.

Al respecto hay cuatro pronunciamien-
tos de derecho comparado, que a titulo de
ejemplo permiten revisar diferentes deci-
siones relacionadas con el uso de internet,
que de una u otra forma podrian aplicarse a
situaciones particulares en cualquier pais
democratico del mundo.

Inviolabilidad del

correo electrénico
En Espafa la primera decision favorable a
unatrabajadora (que no fuerarepresentan-
te de los trabajadores) que se profirié en
el 2003. El caso correspondié a un despido
disciplinario en el que la empresa invocd
“la trasgresién de la buena fe contractual,
asi como el abuso de confianza en el des-
empefio del trabajo”, debido a que la tra-
bajadora navegaba en internet y utilizaba
lacuenta de correo electrénico corporativo
para enviar y recibir mensajes personales
estando dentro de la jornada de trabajo, y
acusa la empresa que debido al trafico de
correo personal ella infectd con dos virus
el correo de la empresa y el programa de
contabilidad y facturaciéon'.

Explico el empleador que encargd a
una empresa externa para que revisara los
contenidos del computador de la actora en
su ausencia (con especial referencia sus
archivos personales segun declaracion
de quien hizo la revision) y alli encontré
que, segun el informe pericial efectuado
ella dedicaba al menos 15 minutos diarios
a revisar su correo electréonico, 30 minu-
tos diarios para suscripciones electréni-
cas, 10 minutos para navegar en paginas
web y ademads seguia en la jornada laboral
“un curso de inglés en la UNIVERSITAT
OBERTA DE CATALUNYA, destinando 10
minutos como minimo a la realizacién de
sus actividades académicas”. A la carta
de despido de la trabajadora el empleador

10 http://empleo.universia.es/contenidosHTML/mi_primer_dia/cuidado_correo.htm

11 http://www.clarin.com/suplementos/economico/1999/12/26/0-01901e.htm

12 http://www.comfia.net/historico//////actual/general/sent_inviolabilitat_correu_electr0703.pdf#search=%22
violaci%C3%B3n%20de%20correo%20electr%C3%B3nico%20de%20trabajadores%3A %20despido%20imp

rocedente %22

13 Articulo 50 de la Ley del Estatuto de los Trabajadores de Espafa

adjunté una relacion de “algunas” de las
conexiones de internet que visité y de los
correos electronicos de caracter personal.

La trabajadora demandé por despido
improcedente, aunque antes de éste habia
presentado una demanda por extincion del
contrato de trabajo por la existencia de
una modificacion sustancial de las condi-
ciones laborales, respecto de los tipos de
trabajo que realizaba con anterioridad y
las que llevaba a cabo en el momento an-
terior a la interposicion de la demanda™, y
por acoso moral.

El juez considerd que las pruebas apor-
tadas al proceso eran contrarias al dere-
cho fundamental al secreto de las comuni-
caciones, y que la actuacién de la empresa
fue desproporcionada y no buscaba un fin
legitimo, sino el intento de objetivar una
causa de despido reactivo ante la situa-
cion descrita. “Estos fines tienen que ser
caracterizados como ilegitimos; en conse-
cuencia, se ha producido una vulneracién
del derecho fundamental de la actora al
secreto de las comunicaciones, lo que tie-
ne que comportar la nulidad de la prueba
obtenida, atendiendo a lo dispuesto en el
art. 11.1 LOPJ", por lo cual declaré impro-
cedente el despido y conden6 a la empresa
a pagar una indemnizacion de €7.776,30
euros. La decision fue confirmada por la
Sala Social del Tribunal Superior de Justi-
cia de Cataluia.

Un caso similar, también de Espafa,
fue decidido en agosto de este afio, en el
cual la Sala de lo Social del Tribunal Su-
premo desestimo el recurso interpuesto
por la empresa T&D Innovaciéon y Mante-
nimiento S. A. que despidié a uno de sus
trabajadores porque, entre el 22 de marzo y
el 2 de abril de 2004, “incurrio en faltas de
asistencia y puntualidad y utilizo de forma
irregular para fines privados el acceso a
internet, lo que fue determinante para res-
cindir el contrato”.

La empresa se dio cuenta de lo que
hacia el trabajador en su computador, a
través de un programa de seguimiento que
demostré que éste chateaba, consultaba
su correo web personal y visualizaba vi-
deos pornograficos en horario laboral. Un
juzgado de lo social de Bilbao dio la razén
a la empresa, pero el Tribunal Superior de
Justicia (TSJ) del Pais Vasco la revocd,
por entender que la prueba utilizada para
documentar el despido fue obtenida de for-
mailicita, debido a que laempresa permitia
el uso de internet con caracter particular
y que no hizo advertencia alguna al traba-
jador sobre su uso, por lo que la prueba
obtenida vulneré el articulo 18 de la Cons-
titucion espafola que regula el derecho al
honor y a la intimidad personal y garantiza
el secreto de las comunicaciones.



El Tribunal Supremo confirmé la tesis
del TSJ del Pais Vasco, que condend a la
empresa areadmitir al trabajador en el mis-
mo puesto o a indemnizarle con €4.200,3
euros y el abono de los salarios dejados de
percibir desde la fecha del despido hasta
la notificacion de sentencia, a razén de
43,08 euros diarios™.

Insubordinaciéon en el

uso de internet
En marzo de este afio en Estados Unidos
se resolvio la demanda presentada por el
Departamento de Educacion en contra del
trabajador Toquir Choudri.

El proceso disciplinario se inicié por-
que el trabajador presentaba, entre abril
de 2004 y septiembre de 2005, un alto nu-
mero de ausencias (33 dias), llegadas tar-
de (49) y salidas temprano (23) del trabajo,
asi como desobedecio la orden de dejar de
usar internet para asuntos personales.

En cuanto a las salidas temprano del
trabajo, se demostré que éstas habian sido
autorizadas por los supervisores del tra-
bajador, y respecto a las ausencias™ y lle-
gadas tarde, el juez desestim¢ los cargos
dada la vaguedad de las pruebas, la falta
de requerimientos de los supervisores so-
bre el ausentismo del trabajador y los pre-
cedentes judiciales que indicaban que este
nimero de ausencias no era excesivo.

Respecto al uso de internet en el pro-
ceso se evidencié que estaba comprobado
que el trabajador durante su jornada visi-
taba sitios de internet no relacionados con
su trabajo como lonelyplanet.com, google.
com, renewnyc.com, humanesociety.com,
chinaadviser.com, cnn.com, aircanada.
com, chsnews.com, escapeartist.com vy is-
landsun.com, y por ello le hicieron varios
requerimientos sus supervisores donde le
informaban que no podia seguir utilizan-
do internet para asuntos personales, pero
pese a ello el trabajador continué con di-
cha conducta. En el proceso él afirmo que
cuando lo hacia era porque ya habia termi-
nado su trabajo y nunca habia descuidado
alguna tarea a cargo y, ademas, no era el
Unico que lo usaba para asuntos persona-
les.

En cuanto a la insubordinacién en el
uso de internet, el juez afirma que ha de
aceptarse este cargo, sin embargo, re-
visa que el empleado lleva 14 afios en el
Departamento y no tiene antecedentes

disciplinarios, por lo cual se debe mitigar
la sancion para este caso. Manifiesta que
internet ha llegado a ser el equivalente mo-
derno del teléfono o del periodico, sumi-
nistrando una combinacién entre comuni-
cacion e informacion que la mayoria de los
empleados utilizan frecuentemente para
su vida personal y su trabajo, por lo cual
las agencias de la ciudad permiten a sus
trabajadores usar el teléfono para llama-
das personales porque esas no interfieren
con su funcionamiento laboral.

Por ultimo, considero el juez que pro-
hibirle usar internet al empleado fue in-
usual, severo y arbitrario, motivado en la
ira de los supervisores, quienes en vez de
fijarse en esto debian ocuparse mejor de la
productividad de la oficina, por lo cual en-
cuentra otra razon para mitigar la sancion
y por ello ordena que se aplique la “mas
menor” sancién que establezca la ley de
servicio civil.

Libertad sindical
En Espafa la Sala Segunda del Tribunal
Constitucional, en noviembre de 2005, re-
solvié un recurso de amparo promovido
por la Federacién de Servicios Financie-
ros y Administrativos de las Comisiones
Obreras (COMFIA-CC 0OO) frente a la
sentencia de la Sala de lo Social del Tri-
bunal Supremo que desestimo el conflicto
promovido contra el grupo BBVA'.

La Federacién, acogiéndose a las po-
liticas internas del grupo BBVA frente al
uso del e-mail, desde el 2 de febrero de
1999, empez6 a enviar desde el servidor
COMFIA.NET y a través del servidor del
grupo BBVA mensajes de informacion sin-
dical a sus afiliados y trabajadores de la
empresa, sin oposicion de ésta. El 13 de fe-
breroy el 17 de noviembre de 2000 enviaron
otros mensajes que fueron rechazados por
el servidor del BBVA, lo que ocurrié por-
que la empresa decidio filtrar el ingreso de
mensajes debido a la avalancha de correos
masivos recibidos en esas fechas desde la
direccién de la Federacion.

En septiembre de 2000 la empresa dictd
normas sobre el uso del correo electrénico
entre las que menciona que es una herra-
mienta para el desarrollo de las activida-
des encomendadas y que los usos ajenos,
en particular la remision a uno o varios
usuarios de correos no solicitados es una
practica rechazable y puede ser persegui-
ble.

14 http://[www.elmundo.es/mundodinero/2006/08/25/economia/1156498442.htm|
15 en la sentencia se relacionan una serie de incapacidades médicas que presenté el trabajador justificando
las ausencias, donde menos de 12 quedaron sin soporte y ello no va en contra de lo permitido por las reglas

del Departamento de Educacion

16 http://www.tribunalconstitucional.es/Stc2005/STC2005-281.htm
17 Ver Corte Constitucional. SentenciaT-787 de 18 de agosto de 2004, MP. Rodrigo Escobar Gil
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La Federacién demandoé y solicité que
se declarara que el sindicato y sus seccio-
nales tenian derecho a transmitir noticias
de interés sindical a sus afiliados y en ge-
neral a los trabajadores a través del correo
electronico. La Sala de lo Social de la Au-
diencia Nacional declaré el derecho del
sindicato a transmitir informacion a través
del correo electrénico aunque con mesura
para no colapsar el servidor de la empresa,
por lo cual esta ultima interpuso recurso
de casacion ante la Sala de lo Social del
Tribunal Supremo que determiné que “la
sentencia de la Audiencia Nacional adole-
ce de falta de precision, pues al no delimi-
tar de manera clara los contornos del de-
recho que reconoce seria imposible saber
si el cumplimiento del pronunciamiento se
esté llevando a cabo de acuerdo con lo re-
suelto, siempre que una de las partes no
estuviera conforme con la decision de la
contraria respecto a la frecuencia y exten-
sién de las comunicaciones”.

Contra la sentencia del Tribunal Su-
premo la Federacion interpuso recurso
de amparo ante el Tribunal Constitucional
alegando violacién al derecho fundamen-
tal al secreto de las comunicaciones y la
libertad sindical. En cuanto al secreto de
las comunicaciones, el Tribunal Constitu-
cional manifesté que carecia de procedi-
bilidad debido a que no fue planteado en
la fase judicial previa, y respecto de la li-
bertad sindical declara que si se violé con
la actuacion del banco, en la medida que
no resulta compatible con la efectividad de
este derecho fundamental, una negativa de
la puestaadisposicion de los instrumentos
de transmision de informacién existentes
en la empresa que resulten aptos, y cuyo
empleo sindical pueda armonizarse con la
finalidad para la que hayan sido creados,
por lo cual el sindicato continuara utili-
zando el correo electrénico para enviar-
les mensajes a sus afiliados y a todos los
empleados del banco, siempre y cuando se
respeten los limites y reglas de uso.

Para concluir, si bien es cierto que los
problemas relacionados con el uso de in-
ternet en el trabajo son relativamente re-
cientes, también lo es que las partes del
contrato de trabajo deben obrar de buena
fe y debe esperarse del trabajador el uso
racional de los elementos y herramientas
suministradas para el cumplimiento de su
labor y como contrapartida, por parte del
empleador, del respeto de la intimidad" y
la definicion de reglas claras y transparen-
tes para su uso.



