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1. NOCION DE DOCUMENTO: Es todo objeto producido, directa o indirectamente, por la actividad del hombre y que, representa una cosa, un hecho  o contiene  una manifestación del  pensamiento.

2. NORMATIVIDAD: Desde el  año de 1970, cuando se expidió el  actual Código de Procedimiento Civil, se dijo en el artículo 251: “Son documentos los escritos, impresos, planos, dibujos, cuadros, fotografías, cintas cinematográficas, discos, grabaciones magnetofónicas, radiografías, talones, contraseñas, cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga carácter representativo o declarativo, y las inscripciones en lápidas, monumentos, edificios o similares.

Es decir que la noción  de documento  que resulta plasmada en el artículo 251 del C. de P. C., arropa los llamados documentos electrónicos (es suficiente que el lector retenga: “Y en general todo objeto mueble que tenga carácter representativo  o declarativo”).
3. NOCION DE DOCUMENTO ELECTRONICO: Son documentos electrónicos, los contenidos en soportes electrónicos  o máquinas informáticas y cuyo contenido  pueden ser “magnitudes físicas  que representan en forma codificada unas declaraciones o representaciones y  que son susceptibles  de registro, proceso y transmisión
.
4. LA REPRESENTACION: En la definición que hemos ensayado, con anterioridad, de la especie “documento electrónico” hemos  dicho siguiendo el Código de Procedimiento Civil  y los criterios de Carnelutti,  que el soporte debe contener una declaración  o una representación, es decir, algo distinto a sí mismo para que sea documento, no importando el soporte  y que la expresión en el amplio sentido del vocablo se encuentre en idioma “de máquina”.
Con relación a la representación vale la pena hacer unas indagaciones:

4.1   Doctrina
Sostiene Adrián González Martín
:
“Un operador fotográfico, por ejemplo, que quiere documentar un hecho cualquiera, ya antes de que el hecho se produzca se ha forjado en su mente una imagen de lo que espera va a suceder. En virtud de esa imagen el operador ha seleccionado los planos y accionado su cámara. Cuando se producen los hechos,  al mismo tiempo que acciona la cámara, él percibe los hechos,  y a la vez de (sic) que en el celuloide se producen las correspondientes impresiones, en su mente se produce una imagen mental de los hechos, que podrá coincidir o no con la imagen previa, pero que perfectamente corresponde a los hechos sucedidos.
“Cuando la foto sea revelada, el operador verá si esa imagen se corresponde o no con su imagen mental. Si se corresponde,  aceptará la foto como documento del que él se responsabiliza como autor.  Si no se corresponde, por haberse producido, por ejemplo,  una avería en la cámara o haberse accidentalmente producido una alteración en el proceso químico de revelación, el operador no la aceptará como documento,  quedando en consecuencia la imagen formada en el papel  en  igual situación que los escritos sin autor, los cuales, según diremos después, no alcanzan la categoría de documentos. Es pues, en última instancia, la conformidad de la imagen fotográfica con la  imagen mental del fotógrafo, la que constituye a la fotografía en documento”.
“Más aún; podrá ocurrir que la imagen fotográfica recoja detalles que al operador pasen inadvertidos; podrá ocurrir también que el aparato fotográfico haya sido accionado automáticamente para que sin la presencia física del operador registre los hechos, cuando se produzcan, como ocurre con las grabaciones fílmicas de robos en los bancos, al accionarse automáticamente las cámaras ocultas cuando los ladrones pasan ante ellas (previamente el operador ha ordenado el dispositivo para que esto suceda). Aún en estos casos, es preciso recorrer el trámite de la mente humana, pues en definitiva lo que al menos hará que el operador acepte como suya la representación y la constituya en documento, será el constatar la correspondencia de la representación fotográfica con la previa y prevista imagen genérica forjada en la mente del que prepara u ordena los dispositivos automáticos, una vez que a él le conste (sic) correcto funcionamiento de la máquina.

“En suma; es posible que una representación se forme sin intervención de la mente humana (y en esto tiene razón Carnelutti, cuando afirma que la manifestación del pensamiento no es el único medio para la representación de los hechos); pero tal representación no será documento hasta que un autor la haga suya, una vez constatada su correspondencia, con la propia representación mental”.

4.2  Independencia de la representación
Por nuestra parte observamos que la representación existe independientemente de que la capte el hombre o no, lo importante, como lo adelantamos, es que el objeto que represente, sea producto de la elaboración directa o indirecta del hombre. Si una máquina realiza unos cálculos, y entrega sus resultados, en esas operaciones no interviene directamente el hombre, pero la máquina es producto de una labor suya, encaminada a que dicho artefacto efectuara cálculos o registros; por ello, el resultado es un documento. Por otro lado, un documento para ser tal no necesita autor, pues esto adquiere importancia, tan sólo, en el momento de la valoración de la prueba. Asimismo, en contra del contenido de cualquier documento se podría oponer el error y tal excepción no le quitaría la característica documentaria. Si alguien, verbigracia, en un documento hace constar que dona,  cuando lo que quiere decir es que vende, podrá demostrar, en el momento oportuno, el error en que incurrió, sin que le documento deje de serlo; igual situación se presentaría en el caso de la persona que, queriendo fotografiar a otras, por defectos en la lente u otra anomalía técnica, aparecen en posiciones distintas a las que tenían en el momento de la impresión de la placa; sería viable, pues, el acreditamiento de tales circunstancias; empero, aunque equívoco, no se le despoja de su naturaleza documental.
Con un enfoque distinto, ya Denti
 había sostenido algo bastante cercano a las aserciones de González: “si el objeto no es procesado por la mente” y aceptado por el autor, no es documento.  Cuando éste es un objeto que tiene la virtud de contener una declaración o representar algo distinto, otra cosa es que para su valoración necesite ser interpretado por el hombre.
5.  LA   INMEDIATIVIDAD   DE   LA   REPRESENTACION EN EL DOCUMENTO:  

Copiando a Carnelutti, podríamos decir la inmediatividad; al desplazar la formación del hecho representativo (el documento) a un momento anterior al proceso, al contrario del testimonio que se forma en el proceso (aun en los documentos declarativos, provenientes de terceros, si se quiere), sustrae esa representación a “todas las influencias  corruptoras que los intereses en conflicto dentro del proceso puedan ejercitar y, además, garantiza la mayor fidelidad, que puede quedar comprometida por la acción del tiempo sobre la memoria humana; la permanencia facilita la que cabría llamar disponibilidad del hecho representativo”
.
Siendo como se ha dicho, el documento una vox mortua, inflexible, no pasible de influencias, garantiza que no se producirán perturbaciones en las representaciones plasmadas en el objeto, siempre la representación  estará allí e idéntica. Pero esas ventajas del documento no hay que exagerarlas, porque siendo tan rígida su representación, tiene en ese aspecto una ventaja la representación lograda con el testimonio, que la lograda con la prueba documental, ya que el averiguador con la vox viva (testimonio), puede lograr que el testigo se adapte a sus exigencias y cuidar con mayor medida aquellas partes de la representación que al averiguador interesen, detallando, aclarando, repitiendo; el documento, vox mortua, carece por completo de esa flexibilidad”
. 
6.  EL   DOCUMENTO   ELECTRONICO ESCRITO: Existe la idea encarnada, que cuando se habla de documentos tenemos necesariamente que referirnos a los escritos. Y estos necesariamente conteniendo declaraciones en un idioma cualquiera. Cuando nos encontramos con un documento electrónico, la tendencia es  a asimilarlo a documento escrito. Hay una especie de temor a atrevernos a llamarlo documento electrónico.

Según Roque Barcia, asimilarse, sugiere varias connotaciones:

“Según la primera, asimilarse es tanto como semejarse, y las dos palabras se derivan del adverbio latino simul, simultáneamente, porque las cosas simultáneas tienen   la semejanza natural e inevitable del lugar, del tiempo de la acción. Ambas palabras implican la idea de dos o más cosas parecidas o semejantes, porque entre ellas puede establecerse comparación  o símil”.

Agrega Barcia:

“Asimilarse, envuelve la idea de transformación de tal manera que perdemos la sustancia y la forma que teníamos para ser parte de otra sustancia y de otra forma. No perdemos los principios,  pero los adherimos a un principio ajeno y nosotros quedamos sin el carácter o representación que nos comunica el principio  propio. Me asimilo a fulano, quiere decir que me fundo en él, que adhiero mi existencia a la suya, de modo que él es su existencia y la mía. No soy naturaleza propia sino naturaleza asimilada”
.      
Sin embargo, no es necesario  y por el contrario evita afrontar la realidad, recurrir a todas estas evasiones. No hay duda, que dentro de los documentos escritos, hay una especie  de ellos, en virtud del cual las declaraciones que contiene se expresan  en signos o símbolos dotados de significado inteligible y plasmados en un soporte electrónico. 
La reforma del Código Civil Francés, es la que en mi criterio en forma rotunda y sin ningún tipo de evasiva, considera prueba literal la plasmada en un soporte electrónico  y las  declaraciones expresadas  mediante signos o símbolos dotados de significado inteligible.   En efecto dice el artículo 1316  del Código Civil Francés (Ley No 2000-230 de 13 de marzo de 2000, Art. I Diario Oficial de 14 de marzo de 2000), lo siguiente:

La prueba literal, o prueba  por escrito, resulta de una secuencia de letras, caracteres, cifras o todo otro signo  o símbolo dotados de significado inteligible, cualquiera sea su soporte y sus modalidades de transmisión.   
Resulta conveniente  reseñar que la Ley 2000-230 de 13 de marzo de 2000, reformatoria del Código Civil Francés,  se pronuncia  en forma abstracta sobre el escrito electrónico en cuanto a prueba y,  lo recuesta sobre el escrito en papel, otorgándole la misma fuerza probatoria que en el contenido en él, siempre que se cumplan  unos requisitos. En efecto el artículo 1316-1, dice:
“ El escrito en forma electrónica está admitido como prueba con igual fuerza que el escrito en soporte papel, bajo reserva  de que pueda ser debidamente identificada la persona de que emana, y que sea generado y conservado  en condiciones que permitan garantizar su integridad”.    
El artículo exige: A) La autenticidad (identificación de  la persona de quien emana); B) Que sea generado y conservado en condiciones que permitan garantizar su integridad (que  no haya sido adulterado). 

Se consagra libertad  probatoria, para acreditar  cual es el título más probable, en caso  de conflicto de prueba literal. En efecto en el artículo 1316-2 (introducido por la Ley 2000-230 de marzo de 2000), del Código Civil Francés se lee:

 “Cuando la ley  no haya fijado otros principios, y a falta de acuerdo válido entre las partes, el juez resolverá  los problemas de prueba literal  determinando por todos los medios el título más verosímil, sea cual fuere su soporte”.

Se establece un valor y además un criterio de interpretación  y en efecto se lee, en el artículo 1316-3 del Código  Civil Francés (introducido por la Ley 2000-230 de 13 de marzo de 2000 art. 3 Diario Oficial de 14 de marzo de 2000):
El escrito sobre soporte electrónico tendrá la misma fuerza probatoria  que el escrito sobre soporte papel.     
Hacemos  a continuación unas inquisiciones  en la Legislación Colombiana: 
El artículo 6 de la ley 527 de 1999, dice: Escrito. Cuando cualquier norma requiera que la información conste por escrito, ese requisito  quedará satisfecho con un mensaje de datos, si la información que éste contiene es accesible para su posterior consulta.
Lo dispuesto en este artículo se aplicará tanto si el requisito establecido en cualquier norma  constituye una obligación, como si las normas prevén consecuencias en el caso de que la información  no conste por escrito.  

Se sigue en la Ley 527 de 1999, una tendencia que se podría llamar internacional de presumir la autenticidad  y  de integridad del documento electrónico cuando se utiliza la firma digital. En el artículo 28 se lee: 

“Atributos jurídicos de una firma digital. Cuando  una firma digital haya sido fijada en un mensaje de datos se  presume  que el suscriptor de aquella tenía la intención de acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo”.
Parágrafo: El uso de una firma digital tendrá la misma fuerza y efectos  que el uso de una firma  manuscrita, si aquella incorpora los siguientes atributos:
1. Es única a la persona que la usa.

 2. Es susceptible de ser verificada.
3. Está bajo el control exclusivo de la persona que la usa.

4. Está ligada a la información  o mensaje, de tal manera, que si éstos son cambiados, la firma  digital es invalidada
.
5. Está conforme a  las reglamentaciones adoptadas por el Gobierno Nacional.  
7.  EL  DOCUMENTO  ELECTRONICO  COMO  MEDIO Y OBJETO DE PRUEBA
Es verdad sabida  que el documento es un medio de prueba, pero muchas veces puede ser objeto de prueba, como cuando nos dedicamos a averiguar su autenticidad, es decir quién es el autor, si el documento fue alterado, en qué momento lo fue, en qué lugar fue otorgado, dónde  ha estado el documento como objeto. Pero lo más importante es retener, que estando en un mundo que aunque parezca una paradoja, reclama seguridad, la gente tiene muchas veces que confiar en la buena fe de los demás, y en ciertos documentos, que cuando se viola ese principio, le crean a las personas muchos problemas, como los documentos  producidos por las máquinas, o los impresos por ejemplo, en ese caso el documento (objeto), se convierte en objeto  de prueba y, es necesario establecer quién lo elaboró, o por cuenta de quién lo elaboró, a quién se lo podemos imputar (autoría) jurídicamente. Cuando nos dedicamos a establecer la autoría del documento (jurídicamente), el documento queda como estático y lo hacemos  objeto de prueba, e inclusive se podría decir que será en ese microcosmos, tema de prueba.

8.  EL DOCUMENTO ELECTRONICO COMO ESPECIE: Lo que queremos significar en este aparte, es que el documento electrónico, es una especie de los documentos  (ya lo hicimos con el documento electrónico  escrito), y no se requiere asimilarlo a ningún otro medio probatorio. Es sencillamente un documento, en efecto:

1. Tiene un continente (cuerpo): un soporte material (cintas, disquetes, memorias).

2. Tiene  un contenido, un “mensaje” “electrónico”, que puede ser además de texto, voz, datos, video, imágenes, etc.
3. Está escrito en un código determinado.

4. Tiene grafía y puede ser atribuido (autenticidad) a una persona determinada
.
9.  EL   DOCUMENTO   ELECTRONICO   COMO   MEDIO    DE   PRUEBA
Hemos, en  un número anterior  hecho referencia al escrito electrónico utilizando la Legislación Francesa, ahora haremos referencia a la Legislación Colombiana:

El artículo 10  de la Ley 527 de 1999, dice:  “Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de datos serán admisibles como medios de prueba y su fuerza probatoria es la otorgada en las disposiciones  del Capítulo VIII del Titulo XIII, Sección Tercera, Libro Segundo del Código de Procedimiento Civil.
En toda actuación administrativa o judicial, no se  negará eficacia, validez o fuerza obligatoria  y probatoria a todo tipo de información en forma de un mensaje de datos, por el sólo hecho que se trata de un mensaje de datos o en razón de  no haber sido presentado en su forma original.”

El  Capítulo VIII, del Título XIII, Sección Tercera, Libro Segundo del Código de Procedimiento Civil, se refiere a la prueba documental, es decir, que se entienden incorporados a la legislación en el aspecto referenciado  y se apreciarán teniendo en cuenta las disposiciones, plasmadas en los artículos 251 a 301 del C. de P. C.

El artículo 11 de la Ley 527 de 1999, dice: “Criterio para valorar probatoriamente  un mensaje de datos. Para la valoración  de la fuerza probatoria  de los mensajes de datos a que se refiere esta Ley, se tendrán  en cuenta  las Reglas de la Sana Crítica y demás criterios reconocidos legalmente  para la apreciación  de las pruebas. Por consiguiente, habrán de tenerse  en cuenta: la confiabilidad en la forma que se  haya generado, archivado o comunicado  el  mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la información, la forma en que se identifique a su iniciador y cualquier otro factor pertinente”.

Teniendo en cuenta lo anterior, debemos indagar sobre el valor probatorio de los documentos  electrónicos, a lo cual procederemos:

1. El documento electrónico se puede  clasificar en documento público  y documento privado
. 
Documento público es el otorgado por funcionario público en ejercicio de su cargo  o con su intervención. Documento privado es el que no reúne  los requisitos para ser documento público. (Artículo 251 del C. de P. C.). El documento público se presume auténtico.

2. Debemos afirmar que el escrito electrónico privado,  que tiene firma digital, ingresa  al mundo explosivo del proceso como auténtico y además íntegro, siempre y cuando se cumpla  con lo que preceptúa  el artículo 28  de la Ley 527 de 1999.

3. Pero como se debe afrontar la realidad, lo cierto es que las personas realizan una serie de actos y  además  se comunican utilizando el correo electrónico sin que el documento tenga firma digital. ¿Qué valor probatorio tienen esos documentos privados  sin ningún tipo de firma?. (Incluyo los ya impresos, es decir en idioma humano, pero que tienen signos “electrónicos de individualidad, o señales de individualidad, o indicios electrónicos de individualidad”). 

Como hay tanta confusión con relación a esta última hipótesis planteada, es necesario que tomemos partido  si se puede tener como un principio de prueba por escrito o como indicio. Niego rotundamente cualquiera de las dos hipótesis, por cuanto que se trata de una ostensible confusión de lo que son estas dos instituciones. En efecto, cuando nos referimos a un principio de prueba por escrito, no estamos indagando sobre la autenticidad, sino sobre el contenido del documento. Resulta pertinente transcribir lo que hemos escrito en otra parte:  
“El principio  de prueba por escrito, como su nombre lo indica, no es sino un principio de prueba; quiere ello decir que no se puede confundir el principio de prueba por escrito con el acto mismo o contrato.”

“La diferencia entre el acto mismo  que solemos llamar contrato y el principio de prueba por escrito, consiste en que el primero es preconstituido y completo en su parte dispositiva, reúne todos los requisitos exigidos por la Ley, para que pueda con él invocarse del deudor incumplido  o que no ejecuta totalmente su obligación, la prestación a que está obligado”.
“Se llama prueba preconstituida, el escrito que se hace en el momento de la formación del contrato, a fin de que las partes, previendo futuras dificultades en la ejecución y entendimiento de sus obligaciones, se reserven la prueba de sus derechos. En el principio de prueba por escrito no se reúnen todos los elementos  que debe reunir el contrato, la falta   o declaración del objeto, o no enuncia completamente la cosa debida; entonces, a diferencia del acto  o contrato propiamente dicho, el principio de prueba apenas da margen a la posibilidad de que el contrato se celebró; lo hace verosímil  y permite reconstruirlo y completarlo en sus elementos con testigos, indicios y demás medios de prueba”.

Hernando Devis Echandía, por su parte, arguye  que para hablar de principio de prueba por escrito, es menester  que se reúnan los siguientes requisitos:

a) Que  provenga de la parte a quien se opone  o de su representante  o causante. b) Que goce de autenticidad  o que ésta se  pruebe. 
c) El escrito debe hacer verosímil  o probable el hecho alegado
.
Como se puede observar fácilmente, no se puede hablar que un documento electrónico no firmado sea un principio de prueba por escrito, por cuanto es un concepto equivocado. (Entre  otras cosas con relación al principio de prueba por escrito, es necesario establecer su autenticidad).

Tampoco es un indicio, por los  siguientes motivos:

El indicio es un hecho, que por inferencia y utilizando las Reglas de la Experiencia conduce a otro hecho, que es el que interesa para la investigación. Mientras  que el documento no firmado es declarativo, contiene declaraciones y debe ser apreciado como documento que no cabe duda que lo es; otra cosa es establecer  su autenticad e integridad.
Si nos preguntamos qué es ese escrito electrónico, la respuesta es obvia, es un documento, pero  surge la segunda pregunta: ¿qué debemos hacer para que adquiera autenticidad?. (Hay  una realidad que tenemos que arropar jurídicamente). 

Tendríamos dos respuestas:

1. Una genérica, para todo tipo  de Legislación. Aportar  el documento electrónico en soporte papel, es decir, ya impreso y afirmar que fue elaborado (identificar al elaborador), y acompañar un soporte electrónico con el documento. Individualizar el documento, las circunstancias en que se emitió, con qué ocasión y se puede acompañar al mismo certificado  sobre si existe la cuenta de correo y para quién está creada y habilitada. Si la parte contra la cual se exhibe el documento guarda silencio a pesar de la imputación como autor, el documento adquiere autenticidad y  se considera  en su integridad (esa es la razón de individualizarlo).      

Esta hipótesis, encuentra en mi criterio desarrollo, en el artículo 326 numeral 2 de la Ley de Enjuiciamiento Civil Española, que dice: 
“ Fuerza probatoria de los documentos privados.  Los documentos privados harán prueba plena en el proceso, en los términos del artículo 319, cuando su autenticidad  no sea impugnada por la parte a quien perjudique”
.

 Esta norma para ser aplicada en cualquier legislación, requeriría  quitarle la tarifa legal y cuando se trate de documento electrónico con firma electrónica avanzada, invertir en caso de impugnación la carga de la prueba, es decir, como el inciso 2  del artículo 326, de la Ley  Enjuiciamiento Civil Española, regla:
“Cuando se impugnare la autenticidad de un documento privado, el que lo haya presentado  podrá pedir el cotejo pericial de letras o proponer cualquier otro medio de prueba que resulte  útil y pertinente al efecto.

“Si del cotejo  o de otro medio de prueba se desprendiere la autenticidad  del documento, se  procederá conforme a lo previsto en el apartado tercero  del artículo 320. Cuando no se pudiere deducir su autenticidad  o no se hubiere propuesto prueba alguna, el tribunal lo valorará conforme a las Reglas de la Sana Crítica”
. 

No resulta, en mi criterio, muy equilibrado colocar la carga de la prueba, en cabeza de quien aportó el documento, cuando se trata de documento electrónico, que tiene firma electrónica avanzada y además reconocida (art. 3 de la ley 57 de 2003), en caso de  impugnación. En este caso y para que tenga algún sentido utilizar este tipo de firma, la carga de la prueba debería soportarla quien impugna
.
Se nos podría hacer un reproche  y aparentemente rotundo: ¿Cómo es posible que un documento (por ejemplo ya impreso), sin firma, admita su interpretación?. El numeral 2 del artículo 326 de la Ley de Enjuiciamiento Civil  no exige la firma. Si el documento no es impugnado surte sus efectos, es decir, se tiene como auténtico. Por otra parte, la autenticidad se puede probar  por otros medios que no sea centrar la actividad probatoria en la firma. Las gentes utilizan  como ya hemos dicho el e.mail, sin ningún tipo de firma, quizá  con mayor facilidad que con relación al documento escrito tradicionalmente, tenemos una constelación  de signos que nos permite demostrar la autenticidad del mismo. (El número de cuenta por ejemplo 08203757, con alguna empresa, en empleo de la clave del correo, el nombre del correo, el texto del mensaje, etc.). Y nuestra afirmación resulta corroborada, por lo que dice el artículo 812 de la Ley de Enjuiciamiento Civil Española, y se pueda acreditar la deuda (se refiere al proceso monitorio).
 “1.  Mediante documentos, cualquiera que sea su forma y clase  o el soporte físico en que se encuentren, que aparezca firmado por el deudor  o con su sello, impronta  o marca o con cualquier otra señal, física  o electrónica, proveniente del deudor”. 

Obsérvese que se refiere a  “señal “ “electrónica”.
Hemos escrito en otra parte
 tomando el diccionario de autoridades: Señal (del latín signalis, de signum, seña) “1. Marca o nota que se pone  o hay en las cosas  para darla a conocer  o distinguirla  de otras. 5. Cosa que por su naturaleza  o convencionalmente  evoca en el entendimiento la idea de otra”. 
Lo anterior, significa que si por ejemplo: en el documento impreso (correo electrónico) encontramos en el computador que almacena la información de un correo electrónico adicional al texto del mensaje un encabezado en cada correo que contiene información similar a esta:
Received: from correo.bcd.com (12.12.12.1) by 

correo.xyz.com (Postfix) with ESMTP id 70E20E87C1for 

<juan@xyz.com>; Fri,  6 Oct 2006 16:11:52 -0500 (GMT)

      Received: by BCDCOMSRV with Internet Mail Service (5.5.2653.19)id 

     <SC1TAFPQ>; Fri, 6 Oct 2006 16:29:09 -0500
      Message-ID: 
      <7143A6C29F70DA11A22C006008CC316074CCD5@BCDCOMSRV>

      From: Pedro <pedro@bcd.com>

      To: Juan  <juan@xyz.com>

       Subject: Acciones

       Date: Fri, 6 Oct 2006 16:29:08 -0500 

       MIME-Version: 1.0

       X-Mailer: Internet Mail Service 

       X-MDRemoteIP: 22.22.22.1

       X-Return-Path: pedro@bcd.com
       X-MDaemon-Deliver-To: juan@xyz.com

       X-imss-result: Passed

       X-OriginalArrivalTime: 06 Oct 2006 21:27:59.0767 (UTC) 

Se puede apreciar cómo en el encabezado aparecen los nombres de los servidores involucrados en la transferencia del correo, las direcciones IP de los equipos utilizados, las horas de las transacciones referidas al meridiano cero, así como números únicos de identificación de mensajes. El análisis detallado de este encabezado, junto con el análisis de los registros de transacciones de los servidores de correo, así como las condiciones de Internet en el momento de la transacción pueden ayudar a determinar si este mensaje fue o no enviado por Juan.

Si la persona contra la cual se exhibe, niega su autenticidad, en ese evento la carga de la prueba le corresponde  al aportante de que efectivamente el documento es auténtico y también que se ha mantenido su integridad, para lo cual se puede utilizar la prueba pericial.
2.   Otra solución es Presumirlo auténtico, cuando tiene signos de “Individualidad Electrónica”, como los que hemos señalado a título de ejemplo en el caso anterior, y quien niegue la autenticidad soporta la carga de la prueba de desvirtuar esos signos de individualidad electrónica, utilizando la prueba pericial.

Finalmente, podríamos decir apuntando a las soluciones que estamos proponiendo, que el proceso es un diálogo que se debe desenvolver  con la mejor buena fe y por ello las soluciones que proponemos.

10.   EN    COLOMBIA,    CON    RELACIÓN    A    ESTOS     DOCUMENTOS 

   ELECTRÓNICOS SIN FIRMA DIGITAL.

En nuestro criterio, si tiene signos de individualidad electrónica, se presumen auténticos  y  la carga de la prueba de su falsedad le corresponde a quien se le hace la imputación de autoría.
Lo anterior con sustento en:
1. El artículo 252  del C. de P. C. que dice: “Auténtico  un documento cuando existe certeza sobre la persona que lo ha  elaborado, manuscrito  o firmado.” (Negrillas nuestras). 

2. Elaborado es una imputación jurídica, luego si hacemos la impresión de un correo electrónico por ejemplo, ese documento ya en forma escrita tiene signos de individualidad electrónica, que permite  aplicar:

El inciso  4 del  numeral 5 del artículo 252 que dice: “En todos los procesos, los documentos privados presentados por las partes para ser incorporados a un expediente  judicial  con fines probatorios, se reputarán auténticos, sin necesidad de presentación personal  ni autenticación. Todo ello sin perjuicio  de lo dispuesto en relación  con los documentos emanados de terceros.    

1.  Además, la Ley No. 527 de 1999, en sus artículos 3 y 5, dice:

Artículo 3°. “Interpretación. En la interpretación de la presente ley habrán de tenerse en cuenta su origen internacional, la necesidad de promover la uniformidad de su aplicación y la observancia de la buena fe.

Las cuestiones relativas a materias que se rijan por la presente ley y que no estén expresamente resueltas en ella, serán dirimidas de conformidad con los principios generales que en ella se inspira”.

Artículo 5°. “Reconocimiento jurídico de los mensajes de datos. No se negarán efectos jurídicos, validez o fuerza obligatoria a todo tipo de información por la sola razón de que esté en forma de mensaje de datos”. 
11.  LAS REGLAS DE LA SANA CRÍTICA
Recordemos que en Colombia, en el artículo 11 de la Ley 527 de 1999, se establece que el estándar probatorio, para valorar  los mensajes de datos, son las Reglas de la Sana Crítica. Es importante hacer una pequeña reflexión sobre este estándar:

i) El juez tiene una libertad reglada para valorar la prueba. El juez no puede contradecir las reglas de la experiencia, las reglas de la lógica, las reglas de la ciencia, ni las reglas de la técnica.
ii) 
 Se ha  dicho y bien:  “La prueba no pertenece al mundo del psiquismo, en que las cosas ocurren, sino que, en  la perspectiva del juez, es un proceso de adquisición del conocimiento, que éste debe pilotar de forma consciente, es decir, con criterio racional y para hacerlo discurrir en todo  su iter por los cauces de lo justificable, es decir, de  lo que es susceptible de motivación”
.     

Lo anterior significa: que el juez para valorar la fuerza probatoria de los mensajes de datos, se sustentará en objetividades. El seguimiento de esas objetividades, es el camino regio   que le conviene a la razón para decidir y justificar su decisión. 
Por consiguiente, debe tener en cuenta: “la confiabilidad en la forma en que se haya generado, archivado  o comunicado  el mensaje”,  por ejemplo: si tiene firma digital, habrá una mayor confianza, que efectivamente se utilizó un sistema atendible  que puede garantizar  los ingredientes indicados por la ley; la forma en que se identifique a su iniciador (si hay firma digital, hay una mayor confianza en cuanto a la identificación del iniciador). Si no tenemos firma digital, la forma en que se muestren los que podríamos llamar indicios electrónicos. Los resultados de  la prueba pericial. etc.

12.   CONCLUSIONES FINALES
1. Los mensajes de datos, son documentos.

2. Existe el documento  electrónico escrito.

3. El documento electrónico, se aporta al proceso y tiene entidad propia. No es necesario apuntalarlo  desde el principio con otra prueba, como la prueba pericial. Otra cosa es que se impugne y sea necesario averiguar si fue adulterado o no.
4. El documento electrónico sin firma es documento, habrá que establecer su autenticidad.
5. Debemos afrontar el problema de los documentos privados electrónicos sin firma digital, teniendo en cuenta la realidad de nuestros países. Además,  para no dejar la sensación que lo que llamamos “pomposamente” Derecho Probatorio,  no solo funciona cuando las cosas son claras y con arquetipos, sino y por sobre todo,  cuando existen dificultades e incertidumbres alojadas con criterio objetivo en la mente de los usuarios, que deben ser resueltas en uno  u otro sentido por el derecho.      

JAIRO PARRA QUIJANO
� He utilizado en parte  la noción de Higueras, Heredero M, “Valor probatorio de los documentos Electrónicos. En Vol. “Encuentros  sobre Informática y Derecho” 1990 -1991. Coor M. A. Davara. Universidad (ICADE) Madrid (España), 1992, pág 19. Se dice: “y los “significantes” o signos representativos del contenido  o “significado”  pueden no ser palabras, grafismos  o imágenes, sino magnitudes físicas que representan en forma codificada  unas  nociones  o noticias y son susceptibles de registro, proceso y transmisión.”


       


� GONZALEZ MARTIN, Adrián. La Prueba Documental Privada en el Proceso Canónico. Edic. Universidad de Navarra S.A., Pamplona (España), 1980, págs. 31 y 32.


�  Citado por DEVIS ECHANDIA, Hernando. Teoría General de la Prueba Judicial. T. II. 3ª. Edic., Víctor P. de Zavalía – Editor, Alberti – Buenos Aires, 1974, pág. 490.


�  CARNELUTTI, Francesco.  La prueba civil.  Ediciones Arayú, Buenos Aires (Argentina). 1995. Pág. 121.


� CARNELUTTI, Francesco, obra cit., pág. 121.


� Citado por PEREZ, Luis Carlos. Derecho Penal, partes General y Especial, T. IV. Edit. Temis. Bogotá, 1985. Pág 109.


� El  artículo 1316- 4  del Código  Civil  Francés (introducido por la Ley 2000-230 de 13 de marzo de 2000, Art. 4 Diario Oficial de 14 de marzo de 2000 dice:





“La firma necesaria para la perfección de un acto jurídico identificará a quien lo oponga. Manifestará el consentimiento de las partes en las obligaciones que emanen de ese acto. Cuando sea consignada por  un oficial  público, conferirá autenticidad al acto. Cuando sea electrónica consistirá en el uso de un procedimiento fiable de identificación que garantice su vinculación  con el acto  al que se refiera. La fiabilidad de este procedimiento se presumirá, salvo prueba en contrario, cuando la firma electrónica fuera creada, la identidad del firmante  asegurada  y la integridad  del acto garantizada, en las condiciones fijadas por el Consejo de Estado.    


  


� El artículo 299 de la ley de enjuiciamiento civil, regla:  


Art 299. Medios de Prueba. 1. Los medios de  prueba de que se podrá hacer uso en el juicio son :


1. Interrogatorio de las partes.


2. Documentos públicos.


3. Documentos  privados.


4. Dictamen de peritos.


5. Reconocimiento judicial.


6. Interrogatorio de testigos.


2. También se admitirán, conforme a lo dispuesto en esta ley, los medios de reproducción de la palabra, el sonido y la imagen, así como los instrumentos que permitan archivar y conocer  o reproducir palabras, datos,  cifras y operaciones matemáticas llevadas a cabo con fines contables  o de otra clase, relevantes para el proceso.


3. Cuando por cualquier otro medio  no expresamente previsto en los apartados anteriores de este artículo pudiere obtenerse certeza  sobre los hechos relevantes, el Tribunal a instancia de parte, lo admitirá como prueba, adoptando las medidas que en cada caso resulten necesarias.





En cuanto se refiere al proceso monitorio y cambiario, la Ley de Enjuiciamiento Civil Española, en el artículo 812 dice:  “mediante documentos, cualquiera que sea su forma y clase o el soporte físico en que se encuentran, que aparezcan firmados por el deudor  o con su sello, impronta o marca o con cualquier otra señal,  física o electrónica, proveniente del deudor.


         


� Ha dicho el Consejo de Estado de Colombia: ”Valor probatorio de los documentos remitidos por Telefax. Documentos remitidos por Telefax – Valor probatorio/ Telefax.


Sobre el valor probatorio de las fotocopias remitidas o recibidas vía Fax, Ley 527 de 1999, por medio del cual se reglamenta el acceso y uso de los mensajes de datos del comercio electrónico y de las formas digitales, en lo que atañe con la información a los documentos transmitidos  o recibidos por telefax en los artículos 2, 10 y 11, en concordancia con lo establecido en el artículo 251 del Código de Procedimiento Civil, se tiene que las certificaciones expedidas por la Jefe del Departamento Financiero de Caprecom  Cali, por el  Jefe de la División de Tesorería  General y la Jefe  de la División Administrativa y Financiera  de la misma entidad, departamentos con sede en esta ciudad, son documentos públicos otorgados por funcionarios públicos en ejercicio de su cargo (núm. 2 art 262 C. de P. C).  Esas certificaciones allegadas al proceso dan fe de su otorgamiento, de su fecha y de  las declaraciones que en ellos hizo el funcionario que las suscribió (art.264). No puede entonces ponerse en tela de juicio lo afirmado por los funcionarios en dichas certificaciones, por cuanto en primer término, el legislador les dio el mismo valor probatorio que le asigna el Código de Procedimiento a los documentos originales y, en segundo término, no se desvirtuó  su presunción de autenticidad, dentro de los cinco días siguientes a que el Tribunal los tuvo como prueba. En conclusión, los documentos aportados y que corresponden a la denominación de mensaje de datos que les dio el legislador, dan fe de las afirmaciones allí consignadas por quienes los suscriben.” Consejo de Estado. Consejera Ponente: Maria Elena Giraldo Gómez. Radicación número 17.788. Actor Sociedad Visimed S.A.  Demandado Caja de Previsión Social de Comunicaciones Caprecom.- Ejecutivo Contractual.


Artículo 95 de la Ley estatutaria de la Administración de justicia. El Consejo superior de la Judicatura debe propender por la incorporación de tecnología de avanzada al servicio de la administración de justicia. Esta acción se enfocará principalmente a mejorar la práctica de las pruebas, la formación, conservación y reproducción  de los expedientes, la comunicación entre los despachos y a garantizar el funcionamiento razonable del sistema de información.


Los juzgados, Tribunales y Corporaciones podrán utilizar cualquier medio técnico, electrónico, informático y telemático para el cumplimiento de sus funciones.


Los documentos emitidos por los citados medios, cualquiera que sea su soporte, gozarán de la validez y eficacia de un documento original siempre que quede garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes procesales.


Mensaje de datos en arresto o allanamiento equivalente al escrito. Consultar  Sentencia C-831 de 2001.          





 


            


� PARRA QUIJANO, Jairo. Manual de Derecho Probatorio. Décima Quinta Edición. Ediciones Librería El Profesional. Año 2006. Pág 318. 


� Se establece en el artículo 319, la fuerza probatoria de los documentos públicos, donde se tarifan con el calificativo de plena prueba. 


� El apartado 3 del artículo 320 dice: “Cuando de un cotejo  o comprobación resultare la autenticidad o exactitud  de la copia  o testimonio impugnados, las costas o gastos y derechos que origine el cotejo  o comprobación serán exclusivamente de cargo de quien hubiese formulado la impugnación. Si, a juicio del  Tribunal, la impugnación hubiese sido temeraria, podrá imponerle, además, una multa de 20.000 a 1.000.000 de pesetas”.      


� Sin embargo, la Ley 59/2003 de 19 de diciembre, para España, agrega (lo trascribimos porque puede servir de guía en cualquier país para trabajar la autenticidad o para demostrar la falsedad). El artículo 3  de la mencionada Ley, dice en  el numeral 8 lo siguiente: ”El soporte en que se hallen los datos firmados electrónicamente será admisible como prueba documental en juicio. Si se impugnare la autenticidad  de la firma electrónica reconocida, con la que se hayan firmado los datos incorporados  al documento electrónico, se procederá a comprobar que  por el prestador de servicios de certificación, que expide los certificados electrónicos, se cumplen todos los requisitos establecidos en la ley en cuanto a la garantía  de los servicios que presta en la comprobación  de la eficacia de la firma electrónica, y en especial, las obligaciones de garantizar confidencialidad del proceso así como la autenticidad, conservación  de la información generada y la identidad de los firmantes. Si se impugna  la autenticidad de la firma electrónica avanzada, con la que se hayan firmado los datos incorporados  al documento electrónico, se estará a lo establecido en el apartado 2 del artículo 326 de la Ley de Enjuiciamiento Civil”.


El numeral 9. “No  se negarán efectos jurídicos a una firma electrónica que no reúna los requisitos de firma electrónica reconocida en relación con los datos a los que esté asociada  por el mero hecho de presentarse en forma electrónica”.


Y en el numeral 10 dice: “A los efectos de lo dispuesto en este artículo, cuando una firma electrónica se utilice conforme a las condiciones acordadas por las partes para relacionarse entre sí, se tendrá en cuenta  lo estipulado  entre ellas”.             


� Ver nuestro libro, Los Documentos, Tomo III, Tercera Edición, Librería Ediciones del Profesional Ltda., 2003.pág 17.  


�Garantismo. Estudios sobre el pensamiento jurídico de LUIGI FERRAJOLI. Perfecto Andrés Ibáñez. Garantismo. Una teoría crítica de la jurisdicción.  Editorial Trota.Pág 59. 





