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A MODO DE INTRODUCCIÓN

Es un hecho de nuestros tiempos que casi todos los gobiernos han iniciado planes y programas para digitalizar sus procesos. Con ello buscan racionalizar el uso de los recursos  públicos, otorgar una prestación eficiente de  servicios  a la ciudadanía, combatir la corrupción y otorgar mayores grados de transparencia a la gestión pública, con el fin último de estimular la participación ciudadana. 

En aras de lo anterior, la mayoría de las naciones han aprobado normativa sobre firma electrónica, comunicaciones electrónicas y mensajes de datos, sin lo cual esta digitalización no podría gozar de “equivalencia funcional”,  esto es, que sus procesos y documentos no puedan ser discriminados por su sola naturaleza, pues  reúnen y cumplen la misma función que su símil no digital. La generación y aplicación de estas normas es fundamental en el desarrollo del gobierno electrónico, pues éste debe asegurar al ciudadano condiciones mínimas de operación en línea, tales como: la autenticidad (que sepa que la persona o el ente es en efecto quien manifiesta ser) integridad (que la información enviada o recibida se mantenga inalterada), y no repudio, entre otras.

Un tema no menor en este ámbito está referido a la normalización de la documentación administrativa, toda vez que ésta no sólo afecta la seguridad en el uso, almacenamiento y distribución de los documentos, sino que contribuye a facilitar su intercambio entre servicios públicos, y entre éstos y el resto de la sociedad (ciudadanía, sector privado, etc). Al respecto, debemos considerar que los esfuerzos de estandarización y normalización referidos a la identificación, descripción y acceso al documento tradicional, no pueden ser traspasados sin modificación alguna al mundo del documento electrónico, dadas las características propias del nuevo medio. Identificar los nuevos recursos digitales para su estructuración, acceso y referencia es un desafío en proceso en casi todos los países.

En Chile este desafío ha sido asumido por sus gobernantes.  La presente ponencia da cuenta del estado del arte en esta materia en el país,  refiriendo a las normas legales que establecen su marco normativo. A modo de antecedentes se incorpora brevemente referencias a los conceptos de documento y documento electrónico.

DOCUMENTO ELECTRÓNICO

Concepto de Documento

La doctrina ha elaborado distintas ideas respecto del concepto de documento
. Sin embargo, la distinción que nos interesa dice relación con el soporte en el cual consta y su relación con la escritura. Así, una interpretación restrictiva dirá que documento es “todo escrito en que se consigna algo” y una interpretación amplia, lo concibe como “toda representación material destinada a reproducir una manifestación del pensamiento”, y por tanto comprensiva de otras representaciones, como son los videos, cd-rom, fotografías, radiografías,  planos, cuadros, etc.  Se oponen así dos tesis, la latina, que identifica el soporte material en que se plasman signos lingüísticos fonéticos o ideográficos, y la tesis germánica o funcional, que se funda en el objeto del documento en cuanto es representativo de un hecho o declaración y que recoge la concepción etimológica docere. 

Entendido de esta última forma, no hay conflicto con el concepto de  documento electrónico, pues resulta neutro en cuanto al soporte en el cual consta y a su estructura de representación, que es precisamente lo que cambia vertiginosamente con las nuevas tecnologías.

Documento Electrónico

En este caso, la doctrina también ha sido ambigua en su conceptualización.  Sin embargo, últimamente existe consenso que el documento electrónico se relaciona con la mediación de sistemas computacionales para su creación, almacenamiento y recuperación. A nuestro entender, documento electrónico es la representación de un hecho, escrito en lenguaje binario que ha sido creado, almacenado, recuperado o comunicado a través de medios computacionales.  A pesar de lo amplio de este concepto, es necesario entender que no todo documento en que interviene un computador es “electrónico”
.

En Chile, el legislador establece un concepto amplio de documento electrónico
, recogiendo el carácter funcional del mismo y apartándose de una estructura determinada, aplicando el principio de neutralidad tecnológica
. 

Documento Electrónico y Documento Tradicional

Otro de los temas relevantes en esta materia es la identidad entre el documento tradicional y el electrónico, que permite que no se generen discriminaciones entre ambos.  

En general hoy en día, se reconoce, incluso a nivel legislativo, que no existen diferencias sustanciales entre ambos tipos de documentos, y por lo tanto es perfectamente posible hablar de equiparación,  o lo que en términos jurídicos se conoce como “principio de equivalencia de soportes”, que impone reconocer iguales efectos al acto o contrato que consta en medios electrónicos a los que tendría si constara en otros medios tradicionales, en cuanto a su validez o fuerza obligatoria.

En Chile, la manifestación de este principio se encuentra en varios artículos de la Ley de firma electrónica
.

Según algunos, el texto normativo contiene algún grado de confusión en determinar la extensión del principio, ya que si bien su artículo primero es claro en señalar que el citado principio inspira todo el cuerpo normativo, pareciera que su reconocimiento expreso está vinculado necesariamente al uso de la firma electrónica.   Es decir, el conflicto radica en determinar si la homologación se aplica respecto de todos los documentos electrónicos, o si se exige la concurrencia en ellos de firma electrónica.  Sin embargo, a nuestro juicio, dicho problema interpretativo es sólo aparente y debemos entenderlo no sólo desde la perspectiva de la equivalencia de soportes propiamente tal, sino también desde una equivalencia funcional, en cuanto a los efectos que producirían las manifestaciones de voluntad incorporadas a los documentos electrónicos. En virtud de ello, los artículos que exigen la concurrencia de firma electrónica, de la misma forma que se exigiría que en soporte papel exista una firma hológrafa que permita vincular el contenido del documento con su autor. 

DOCUMENTACIÓN ELECTRÓNICA EN LA ADMINISTRACIÓN ESTATAL

La documentación electrónica es una tendencia internacional.  Se señalan como beneficios de su adopción: la reducción de costos de almacenamiento, procesamiento y distribución de información; eficiencia en la búsqueda y recuperación de información relacionada; posibilidad de uso de recursos multimediales; y en general el aumento de la accesibilidad de los documentos
. 

En el ámbito de la documentación administrativa, no obstante lo anterior, y a pesar del alto nivel actual de automatización en los órganos del Estado, un importante volumen de documentación que se procesa en esas organizaciones, está aún en papel, aún más las organizaciones públicas usan formatos propietarios para los documentos electrónicos, lo cual dificulta la posibilidad de intercambio e integración de la información, a lo cual se suma que la mayoría de los documentos electrónicos no tienen valor legal, es decir no es posible verificar su autenticidad.    

En el mismo sentido, las herramientas para procesar la información normalmente son sistemas cerrados (desarrollados a medida por empresas de software local), aplicaciones de oficina y correo electrónico, que disponen de servicios básicos para manejar los documentos electrónicos, esto es captura, almacenamiento y recuperación de información electrónica y física, y la entrega de servicios basados en esa información.  

Hay pocas organizaciones públicas que cuentan con procesos y servicios avanzados de documentación electrónica, tales como la estandarización del formato de los documentos, definición de datos y protocolos para los servicios de intercambio de información, uso de workflow para apoyar el proceso interno, definición y adopción de políticas de seguridad, protección de datos, junto a una recuperación eficiente de la información, que permita otorgar servicios on-line.  Se requiere por tanto,  avanzar en este sentido.

Estandarización y normalización.  ¿Para qué?

En el contexto internacional contemplamos hoy en día un panorama singular, un creciente número de tecnologías digitales al alcance de la ciudadanía y la transformación de la web en espacio común de información de un número cada vez más significativo de usuarios, lo que permite la conexión transversal entre éstos de datos, recursos, información e ideas, y también el surgimiento de nuevas formas sociales basadas en la participación y la interactividad entre usuarios y proveedores de información.  Es, esta interoperatividad un concepto clave para el desarrollo técnico del gobierno electrónico.

Efectivamente, en los últimos años, se ha desarrollado sustancialmente la implementación de servicios de la administración electrónica basados en la interoperabilidad y en el intercambio de recursos, entendiendo éstos como un paso crucial para la consecución de una verdadera administración electrónica en la que la información se pueda compartir fácilmente y en la que los esfuerzos sean únicos y no duplicados.

Para la puesta en marcha de un marco común para compartir e intercambiar datos e información en todos los niveles, se han sugerido, a nivel mundial, una serie de medidas horizontales, que consisten en servicios de infraestructura, así como servicios estratégicos y de apoyo, y que incluyen, entre otras:

• Desarrollo de aplicaciones basadas en lenguajes estándares, tales como XML, esquemas y entregables XML relacionados con el apoyo al intercambio de datos en redes.

• Generación de modelos funcionales y no funcionales para la gestión de registros electrónicos en las administraciones públicas.

• Establecimiento de normas para la generación de metadatos para la información del sector público.

• Creación de una política de formatos abiertos, con miras al intercambio de recursos.

Queda claro de esta forma que la interoperabilidad entre sistemas, documentos y procesos adquiere importancia, y se revela como la forma de facilitar el acceso compartido a la información y su reutilización, la interactividad y el mejoramiento de los procesos administrativos. La implementación de este tipo de servicios no sólo los hará más eficaces y disminuirá su costo final,  sino que permitirá el uso de la documentación administrativa y el suministro de servicios e información a múltiples canales multimediales.

ESTADO DEL ARTE EN CHILE

Desde hace varios años, Chile está enfocado en  lograr un Estado más simple y eficiente, y una de la  vías elegidas es el desarrollo del Gobierno Electrónico en el país.   Esto implicó en su primera fase la incorporación de Tecnologías de la Información y Comunicaciones (TICs) en los órganos del Estado, con el objetivo de mejorar la gestión interna, y también la interacción con los proveedores y los ciudadanos. Posteriormente, se enfocó en estandarizar e integrar su documentación electrónica, para mejorar los servicios de información ofrecidos a la sociedad, incrementar la eficiencia, eficacia, la transparencia del sector público y participación ciudadana
 

En efecto, hace 3 años, según la evaluación de la ONU el nivel de madurez del Gobierno Electrónico en Chile estaba en una etapa de “Presencia Interactiva”
, siendo la estandarización e integración de la documentación electrónica uno de los principales problemas a abordar. Basado en este diagnóstico, en las experiencias internacionales y en las tecnologías disponibles, el Gobierno chileno tomó en el año 2004 la decisión de introducir XML (eXtensible Markup Language)
 como la norma para representar y permitir el intercambio de su documentación electrónica. 

En materia legislativa, directamente relacionada con la materia que nos aboca, aparece en el año 2002, la ley de Firma Electrónica
, que regula los documentos electrónicos y sus efectos legales y la utilización en ellos de firma electrónica.  En ella se reconoce que los actos, contratos y documentos de los órganos del Estado, suscritos mediante firma electrónica (por tanto documentación electrónica), serán válidos de la misma manera y producirán los mismos efectos que los expedidos por escrito y en soporte de papel.  Por su parte, por el reglamento de la ley
, del mismo año, se crea el Comité de Normas para el Documento Electrónico, cuya función principal refiere a asesorar al Presidente de la República con respecto a la fijación de normas técnicas que deberán seguir los órganos de la Administración del Estado para garantizar la compatibilidad de los distintos tipos de documentos electrónicos.

Otra regulación importante es la Ley de Procedimientos Administrativos
, que esencialmente establece que los servicios públicos no pueden solicitar a un ciudadano que hace un trámite, ningún documento que otra dependencia debe tener, por ejemplo la cédula de identidad al solicitar la licencia de conducir. En los hechos, esto significa que los órganos gubernamentales deben poder intercambiar y/o validar la información entre ellas. 

Ya a fines del año 2004, se dictó una norma sobre Eficiencia de Comunicaciones Electrónicas
, que reguló este tipo de comunicación entre las dependencias gubernamentales y los ciudadanos.. 

Al mismo tiempo, y producto del trabajo del Comité de Normas para el Documento Electrónico, en diciembre del 2004, se dictó el Decreto 81
, que contiene la norma técnica, aplicable a los órganos de la administración del Estado, para la  interoperabilidad de los documentos electrónicos, adoptando el estándar XML. 

NORMA CHILENA SOBRE ESTÁNDARES PARA LA DOCUMENTACIÓN ELECTRÓNICA 

El Decreto 81, representa para muchos, el gran paso dentro de los esfuerzos de la modernización gubernamental, pues muchas de las iniciativas presentes en la Agenda Digital del Gobierno apuntaban en esa dirección. 

En este sentido, podemos observar en los considerandos de la norma que expresamente se señalan como objetivos para el uso  del documento electrónico por los órganos de la administración, desde el punto de vista político y administrativo: facilitar el acceso a la información gubernamental, aumentar la productividad y reducir costos, agilizar la comunicación entre los ciudadanos y las dependencias del Gobierno, y facilitar la interacción entre los organismos públicos; y desde un punto de vista técnico: fácil clasificación, almacenamiento y búsqueda de documentos electrónicos, interoperabilidad entre los documentos de organismos con diferentes plataformas de hardware, software y sistemas operativos, y fácil desarrollo de aplicaciones genéricas para el procesamiento de documentos.

Características del documento electrónico

Concordante con lo expuesto, en el Decreto 81 se establecen las características mínimas obligatorias de interoperatividad que deben cumplir los documentos electrónicos en su generación, envío, recepción, procesamiento y almacenamiento, tanto en los órganos de la Administración del Estado, como en las relaciones de la ciudadanía y el sector privado con dichos órganos, y las demás cuya aplicación se recomienda.  En definitiva, obliga a las organizaciones públicas a adoptar documentación electrónica, y establece a XML como el formato estándar a ser usado para ello. 

Debemos hacer presente sin embargo, que aunque XML surgió como el principal candidato por reunir los requisitos deseados, fueron consideradas también en el proceso otras propuestas, por ejemplo PDF. Finalmente, XML y su familia de tecnologías fueron escogidas debido a la flexibilidad para especificar formatos, por su escalabilidad, por el hecho de ser un estándar abierto de facto, su independencia de plataformas y aplicaciones, su soporte técnico y comercial, y su arquitectura compatible con las extensiones futuras del sistema de información global.

En una perspectiva más técnica, las tecnologías de XML propuesta son XML v.1, XML Schema para los esquemas, XForms, XML Signatura para firmas y/o cifrados, UTF-8 y un servicio de traducción para UNICODE, XSL y XHTML para la visualización de documentos electrónicos y Servicios Web a modo de recomendación. 

Características mínimas generales

La norma también establece que cada documento electrónico debe cumplir a lo menos con las siguientes características generales:

1. Tener flexibilidad y extensibilidad

2. Poseer un sistema de multiplataforma

3. Ser permanente en el tiempo

4. Ser interoperable

Se señala además, que en caso de desear tener una representación impresa de un documento electrónico con firma avanzada, deberá contener además mecanismos para verificar la integridad y autenticidad de los mismos.   Asimismo, cada documento debe contener los siguientes metadatos: los esquemas usados, los metadatos documentando el uso y significando de los esquemas usados, metadatos semánticos para facilitar la localización, metadatos para permitir seguir la vida del documento, y referencias a un diccionario de metadatos.  Igualmente debe soportar firma y cifrado,  permitir presentaciones visuales alternativas para diferentes medios y, tal como señaláramos, mecanismos para verificar la integridad y autenticidad de las visualizaciones de las versiones de los documentos firmados.

Casos especiales

Se establece igualmente  en el Decreto 81, las características mínimas en  situaciones particulares, a saber:

1. Expediente electrónico

Se entiende por tal el documento electrónico compuesto por una serie ordenada de datos y documentos representados en formato electrónico, dispuestos en estricto orden de ocurrencia, de ingreso o egreso en aquél, y que corresponde a un procedimiento administrativo o asunto determinado.

De acuerdo con la norma, en el expediente electrónico se asentarán ordenadamente todos los documentos electrónicos relacionados con un procedimiento, provengan del órgano público ante quien se realiza, de otros servicios, del interesado o de terceros.

Se debe indicar, a lo menos, la fecha y hora de la recepción o envío del documento o actuación que lo integra, identificar al emisor y al destinatario del 

documento y al responsable de su registro, además de metadatos para identificar el expediente y el procedimiento y debe con contemplar un control de versiones de los documentos. Además, si un expediente electrónico está distribuido en más de un sistema, debe contener referencias técnicas que permitan identificar donde se encuentra la información.

Para conocer el estado de tramitación de un procedimiento, se debe confeccionar una relación actualizada de los documentos y actuaciones del expediente, a disposición de quienes tengan derecho a consultarlo.  Se admite la presentación de documentos en soporte de papel, los que deben ser digitalizados e incorporados al expediente electrónico o, en caso de no ser ello posible, darán lugar a la formación de una pieza separada con las respectivas referencias al expediente electrónico.

2. Sobre electrónico 

Se entiende por tal el contenedor electrónico capaz de incorporar uno o más documentos electrónicos, además de una o más firmas asociadas a dichos documentos, cuando se encontrasen firmados.  Permite incluir documentos que no estén necesariamente en XML.
De acuerdo con la norma, el sobre electrónico debe dar certeza respecto de la autenticidad, integridad y nivel de confidencialidad del contenido, y debe estar estructurado en XML.  Su  estructura debe permitir su firma una vez que en su interior han sido contenidos los documentos electrónicos. También deberá permitir cifrar su contenido, de manera que sólo su destinatario pueda tener acceso a éste.

El sobre electrónico debe contener al menos los siguientes metadatos: fecha y hora de envío, remitente, destinatario, y emisor (opcional).

3. Repositorios

Se define como tal la estructura electrónica donde se almacenan los documentos electrónicos.

De acuerdo con el Decreto 81, cada institución debe mantener un repositorio de documentos electrónicos, el cual podrá ser accesible por medios electrónicos.  La presentación visual de los documentos electrónicos almacenados en los repositorios,  debe ser realizada en XHTML, fijándose  como estándar mínimo del Estado XHTML transicional.  Igualmente se establece que las implementaciones de los repositorios deben considerar para la búsqueda de información: texto completo, XQuery, Navegación y búsqueda avanzada.  

Se debe establecer identificadores para hacer referencias a documentos en los repositorios.  El identificador preferentemente será un URL.

Aplicación de la norma técnica

El Decreto 81 establece tres niveles de aplicación, definiendo un margen de tiempo para la adopción de cada uno de ellos por los órganos de la administración del Estado: 

En el Nivel 1 (para cuya adopción el decreto da 30 días después de su publicación, es decir enero del 2005) las organizaciones deben poder recibir, almacenar y redirigir documentos electrónicos generados por una tercera parte. 

El Nivel 2 (cuya adopción debe estar realizada a fines del presente año) establece que cada dependencia debe poder generar por sí misma documentos XML, más la funcionalidad declarada en el Nivel 1. 

El Nivel 3 y último (debe estar implementado a más tardar en el año 2009), establece que cada organismo público debe poder procesar sin ninguna restricción documentos XML.

DESAFÍOS PENDIENTES

Dada la situación que enfrenta el Gobierno chileno para llevar a cabo la gestión de documentos electrónicos aparecen nuevos y grandes desafíos, entre ellos encontramos: 

1. Desarrollo de Esquemas y Metadatos

En general, cuando hablamos de gobiernos que han avanzado en la gestión de su documentación electrónica
, se observa que la generación de metadatos, estructuras, y especificaciones han sido la primera etapa de un largo proceso para lograr soportar la interoperabilidad. En el caso de Chile, la estandarización de la documentación administrativa siguió un proceso inverso.   Por eso, hoy la tarea de desarrollar metadatos, taxonomías y ontologías es uno de los desafíos más urgentes, y el éxito dependerá principalmente de la velocidad con que esta tarea sea cumplida.   No estamos ciertos que esto sea realmente comprendido por los administradores a cargo.

2. Implementación de Repositorios. 

Otra de las tareas urgentes es la implementación de un conjunto de repositorios locales, regionales y centrales, que permitan avanzar en la estandarización de formatos de documentos.  Al respecto, será necesario cuidar la implementación del diseño, la estandarización de interfaces de consulta, la formalización de roles y permisos de acceso, y la aplicación de políticas de seguridad y algoritmos que permitan la accesibilidad y al mismo tiempo mantengan la integridad de la información.

3. Capacitación de operadores 

En Chile, aún muy pocos conocen las tecnologías XML. Las universidades chilenas y los institutos están en etapas muy preliminares en cuanto a ofrecer cursos o programas de entrenamiento en XML y las tecnologías relacionadas. Uno de los desafíos más grandes es capacitar a los operadores de no sólo de las organizaciones públicas, sino del sector privado, durante los próximos años para completar la reforma propuesta para el año 2009. 

4. Migración de los Datos
La adopción de XML para la documentación administrativa permitirá crear un único modelo de datos para el Gobierno chileno. Sin embargo, requiere un gran esfuerzo en migración de datos que no afecte la calidad actual del servicio. Al respecto, es necesario definir los datos del formato unificado, la operación de los sistemas en el tiempo de migración y los responsables de la migración. 

5. Seguridad y Privacidad. 
No podemos olvidar este importante aspecto, que no sólo es un desafío técnico, sino también social. Muchos servicios en línea involucrarán información sensible, y los ciudadanos y organizaciones públicas y privadas, requieren que su información está protegida. 
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ANEXO

Biblioteca del Congreso Nacional

------------------------------------------------------------------------------

Identificación de la Norma   : DTO-81

Fecha de Publicación         : 23.12.2004

Fecha de Promulgación        : 03.06.2004

Organismo                    : MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA

APRUEBA NORMA TECNICA PARA LOS ORGANOS DE LA 

ADMINISTRACION DEL ESTADO SOBRE INTEROPERABILIDAD DE 

DOCUMENTOS ELECTRONICOS

     Núm. 81.- Santiago, 3 de junio de 2004.- Vistos: Lo 

dispuesto en el artículo 32 Nº8 de la Constitución 

Política de la República; en  la ley 19.799 sobre 

documentos electrónicos, firma electrónica y la 

certificación de dicha firma; en el decreto supremo 

Nº181 de 2002, del Ministerio de Economía, Fomento y 

Reconstrucción; y en la resolución Nº520, de 1996, que 

fija el texto refundido, coordinado y sistematizado de 

la resolución Nº55, de 1992, ambas de la Contraloría 

General de la República.

     Considerando:

     1.- Que, el artículo 47 del D.S. Nº181 de 2002, del 

Ministerio de Economía, Fomento y Reconstrucción, 

Reglamento de la ley Nº19.799 sobre documentos 

electrónicos, firma electrónica y servicios de 

certificación de dicha firma, en adelante el Reglamento, 

crea el Comité de Normas para el Documento Electrónico.

     2.- Que, el Comité, en su agenda de trabajo fijada 

en sesión de fecha 8 de enero de 2003, estableció la 

elaboración de una norma técnica para el documento 

electrónico, los repositorios en que se almacenan, el 

sobre electrónico y las transacciones electrónicas, como 

una de sus tareas inmediatas.

     3.- Que, para el desarrollo de la referida tarea, 

la Secretaría Técnica del Comité creó un grupo de 

trabajo sobre documento electrónico, en el que 

participaron representantes de los miembros del Comité 

de Normas para el Documento Electrónico, de la 

Contraloría General de la República, del Instituto 

Nacional de Normalización, del Servicio de Impuestos 

Internos, del Servicio Nacional de Aduanas, de la 

Dirección de Compras y Contratación Públicas, de 

Microsoft, de la Cámara de Comercio de Santiago, de la 

Asociación Chilena de Empresas de Tecnologías de la 

Información y de Acepta.com, y que fue asesorado 

técnicamente por el Centro de Investigaciones para la 

Web, de la Universidad de Chile.

     4.- Que, el trabajo se realizó de conformidad con 

la política gubernamental orientada a la incorporación 

de las Tecnologías de la Información y Comunicaciones en 

los órganos de la Administración del Estado para mejorar 

los servicios e información ofrecidos a los ciudadanos y 

la eficiencia y eficacia de la gestión pública, e 

incrementar sustantivamente la transparencia del sector 

público y la participación de los ciudadanos.

     5.- Que, el trabajo desarrollado se concretizó en 

una norma técnica destinada a la obtención de los 

siguientes objetivos en el uso del documento electrónico 

por los órganos de la Administración del Estado:

a)   La interoperabilidad de documentos electrónicos 

     entre diferentes plataformas, a nivel de hardware,

     software y sistemas operativos.

b)   Facilitar la clasificación, almacenamiento y

     búsqueda de documentos electrónicos.

c)   Facilitar el desarrollo de aplicaciones genéricas

     para procesamiento de documentos electrónicos.

d)   Facilitar el acceso a la información que posee

     el Estado.

e)   Aumentar la productividad y reducir los costos 

     operacionales de los órganos de la Administración

     del Estado.

f)   Facilitar a la ciudadanía y al sector privado, la

     relación con los órganos de la Administración del 

     Estado, así como las interacciones entre ellos, 

     mediante el uso de las tecnologías de la 

     información.

     D e c r e t o:

     Artículo primero.- Apruébase la siguiente norma 

técnica para los órganos de la Administración Central 

del Estado, sobre interoperabilidad de los distintos 

tipos de documentos electrónicos.

"NORMA TECNICA SOBRE INTEROPERATIVIDAD DEL DOCUMENTO 

ELECTRONICO"

                    TITULO I

             Ámbito de aplicación

     Artículo 1º.- La presente norma técnica establece 

las características mínimas obligatorias de 

interoperatividad que deben cumplir los documentos 

electrónicos en su generación, envío, recepción, 

procesamiento y almacenamiento, tanto en los órganos de 

la Administración del Estado, como en las relaciones de 

la ciudadanía y el sector privado con dichos órganos, y 

las demás cuya aplicación se recomienda.

     Las exigencias y recomendaciones previstas en esta 

norma, tienen por finalidad asegurar la 

interoperabilidad en la comunicación de datos; disponer 

de un marco semántico que asegure la operabilidad entre 

los diferentes organismos que utilicen documentos 

electrónicos y su entorno; proveer un mecanismo que 

permita a los diferentes organismos que utilicen 

documentos electrónicos, encontrarse, convenir en 

comunicarse, desarrollar servicios; contar con 

estándares de repositorios para registro y consulta de 

funcionalidades de intercambio, y facilitar la consulta 

por parte de los diferentes órganos de la administración 

del Estado, de la información que cada uno de ellos 

mantiene y maneja.

     Artículo 2°.- Esta norma se aplica a los documentos 

electrónicos que se generen, intercambien, transporten y 

almacenen en o entre los diferentes organismos de la 

administración del Estado y en las relaciones de éstos 

con los particulares, cuando éstas tengan lugar 

utilizando técnicas y medios electrónicos.

     Artículo 3º.- Esta norma se cumplirá gradualmente, 

de conformidad con los siguientes niveles:

     Nivel  1. El organismo recepciona documentos 

electrónicos de terceros con estructura, contenido y 

visualización de acuerdo a las estipulaciones de esta 

norma, los cuales almacena y envía a terceros 

conservando dichos atributos técnicos.

     Nivel 2. El organismo genera, envía, recepciona y 

almacena los documentos electrónicos, propios y de 

terceros, con estructura, contenido y visualización de 

acuerdo a las estipulaciones de esta norma.

     Nivel  3. El organismo genera, envía, recepciona, 

procesa y almacena los documentos electrónicos, propios 

y de terceros, con estructura, contenido y visualización 

de acuerdo a las exigencias de esta norma.

     Artículo 4º.- Forman parte de las exigencias de 

esta norma y, por tanto, serán aplicables a los órganos 

de la Administración del Estado, las estipulaciones 

contenidas en las siguientes normas técnicas:

ISO/IEC 8825-4 2003 Information technology - ASN.1 

encoding rules: XML Encoding Rules (XER)

ISO/IEC 10646-1 2000 IT- Universal Multiple -Octet Coded 

Character Set (UCS) - Part 1: Architecture and Basic 

Multilingual Plane.

ISO/IEC DIS 18056 Information technology - 

Telecommunications and information exchange between 

systems - XML Protocol for Computer Supported 

Telecommunications Aplications (CSTA) Phase III.

RFC-821: 1982 Simple Mail Transfer Protocol (SMTP)

RFC-959: 1985 File Transfer Protocol (FTP)

RFC-2068: 1997 Hypertext Transfer Protocol -HTTP/1.1

                    TITULO II

                  Definiciones

     Artículo 5º.- Para los efectos de esta norma, se 

entenderá por:

1)   Contenido del documento electrónico: núcleo de 

     información, ideas y conceptos que un documento 

     expresa;

2)   Criptografía: práctica y estudio del cifrado y 

     descifrado de datos que tiene por objeto lograr 

     que el mensaje sólo pueda ser conocido por ciertos

     individuos habilitados de acuerdo a algoritmos 

     específicos;

3)   Documento Electrónico: toda representación de un 

     hecho, imagen o idea que sea creada, enviada, 

     comunicada o recibida por medios electrónicos y 

     almacenada de un modo idóneo para permitir su uso

     posterior;

4)   Estructura del documento electrónico: 

     características de un documento electrónico 

     relativas a su formato lógico, organización 

     física, y orden de materias incluidas;

5)   Expediente electrónico: documento electrónico 

     compuesto por una serie ordenada de actos y 

     documentos representados en formato electrónico, 

     dispuestos en estricto orden de ocurrencia, de 

     ingreso o egreso en aquél, y que corresponde a 

     un procedimiento administrativo o asunto 

     determinado;

6)   Extensibilidad: capacidad de un sistema (por 

     ejemplo, un programa, formato de archivo, lenguaje

     de programación, protocolo) que está diseñado para

     permitir fácilmente la adición de nuevas 

     funcionalidades en un tiempo futuro;

7)   Firma Electrónica: cualquier sonido, símbolo o 

     proceso electrónico, que permite al receptor de un 

     documento electrónico identificar al menos 

     formalmente a su autor;

8)   Firma Electrónica Avanzada: aquella certificada 

     por un prestador acreditado, que ha sido creada 

     usando medios que el titular mantiene bajo su 

     exclusivo control, de manera que se vincule 

     únicamente al mismo y a los datos a los que se

     refiere, permitiendo la detección posterior de 

     cualquier modificación, verificando la identidad

     del titular e impidiendo que desconozca la 

     integridad del documento y su autoría;

9)   Flexibilidad del documento electrónico: capacidad 

     para adaptarse a diferentes requerimientos y 

     ambientes;

10)  Interoperabilidad: capacidad que permite a 

     sistemas heterogéneos, operar y comunicarse 

     entre sí;

11)  Metadatos: datos que proporcionan información 

     o documentación acerca de otros datos 

     administrados en alguna aplicación o ambiente;

12)  Repositorio: estructura electrónica donde se 

     almacenan los documentos electrónicos;

13)  Sistema: conjunto de uno o más computadores, 

     software asociado, periféricos, terminales, 

     operadores humanos, procesos físicos, medio de 

     transferencia de información y otros, que forman 

     un todo autónomo capaz de realizar procesamiento

     de información y/o transferencia de información;

14)  Sistemas abiertos: aquellos que reconocen y 

     utilizan estándares comunes para el intercambio

     de información entre ellos. El hecho de que un 

     sistema sea abierto no implica ningún sistema en

     particular de implementación, tecnología o medio

     de interconexión, pero se refiere al mutuo 

     reconocimiento y soporte de los estándares 

     aplicables (Ver ref. ISO/IEC 7498-1);

15)  Sobre electrónico: contenedor electrónico capaz 

     de incorporar uno o más documentos electrónicos,

     además de una o más firmas asociadas a dichos 

     documentos, cuando se encontrasen firmados;

16)  Unicode: sistema de código que provee un número

     único para cada carácter, independiente de la 

     plataforma o el idioma;

17)  URI: identificador único de recursos, utilizado 

     para identificar un recurso en Internet. Un caso 

     particular son los URL que son localizadores de

     recursos (por ejemplo archivos html, o elementos 

     multimediales) en la Web;

18)  Usuario: cualquier entidad (persona, producto o 

     sistema TI externo) que interactúa con el producto

     o sistema TI;

19)  UTF-8: sistema de codificación de caracteres sobre

     la base de números enteros (ver ref. ISO

     10646-a:2000 Anexo D);

20)  Visualización del documento electrónico: formato 

     que se presenta al usuario humano para permitir 

     leer, escuchar y percibir diferentes aspectos del

     documento;

21)  Xforms: especificación de formularios Web que

     pueden ser usados en una variedad de plataformas 

     y dispositivos de información, tales como 

     computadores personales, agendas electrónicas o 

     incluso en el papel;

22)  XHTML: lenguaje de marcado para hipertextos 

     extensibles. Una versión XML del lenguaje 

     original HTML para documentos en la Web;

23)  XHTML Transicional: versión transicional de XHTML

     que permite compatibilidad con elementos legados 

     de HTML;

24)  XML (Extensible Markup Language): lenguaje que 

     permite crear etiquetas para organizar e 

     intercambiar contenidos más eficientemente. 

     Corresponde a una versión simplificada de SGML;

25)  XMLDSIG: grupo de trabajo de la W3C cuyo objetivo

     es desarrollar sintaxis XML compatible para ser 

     usado para representar la firma de recursos en 

     la Web y porciones de firma digital de documentos;

26)  XML Schema: lenguaje (gramática) para especificar

     esquemas de XML;

27)  XML Signature: especificación para implementar 

     firma electrónica en documentos vinculados con 

     XML;

28)  Xquery (XML Query): lenguaje de consulta que usa 

     la estructura de XML para expresar consultas 

     acerca de datos XML, estén almacenados físicamente

     en XML o puedan ser vistos como XML vía 

     middleware, y

29)  XSL: es una familia de recomendaciones de la W3C

     para definir la transformación y presentación de 

     XML.

     Artículo 6º.- La presente norma técnica utiliza las 

siguientes abreviaturas:

a)   XML: Extensible Markup Language

b)   XML Schema: Estándar de especificación de esquemas

     XML

c)   XHTML: The Extensible HyperText Markup Language

d)   XSL: Extensible Stylesheet Language

e)   ASCII: American Standard Code for Information 

     Interchange

f)   HTTP: Hypertext transfer Protocol

g)   SMTP: Simple Mail Transport Protocol

h)   FTP: File Transfer Protocol

i)   URI: Universal Resource Identifier

j)   TI: Tecnologías de la Información

k)   SGML: Standard Generalized Markup Language

l)   XMLDSIG: XML Digital Signatura (recomendación 

     de W3C)

m)   UTF-8: UCS Transformation Format 8.

                    TITULO III

Características mínimas de los documentos electrónicos

                     Párrafo 1º

       Características mínimas generales

     Artículo 7º.- Los documentos electrónicos deberán 

cumplir con las siguientes características generales:

a)   Tener flexibilidad y extensibilidad.

b)   Poseer un sistema multiplataforma.

c)   Ser permanentes en el tiempo.

d)   Ser interoperables.

     En caso que se desee obtener una representación 

impresa de un documento electrónico suscrito con firma 

electrónica avanzada, deberá contener además, un 

mecanismo que permita verificar la integridad y 

autenticidad de los mismos.

     Artículo 8º.- El documento electrónico deberá ser 

codificado en formato XML v.1.1, y utilizar XML Schema 

para definir los esquemas de los distintos tipos de 

documento. Cada esquema definido debe ser público y de 

libre acceso.

     Artículo 9°.- Cada documento deberá ser 

autocontenido. En particular, se deberá indicar los 

esquemas utilizados, los diccionarios de metadatos y las 

formas de presentación alternativas para los distintos 

medios.

     Para la codificación de caracteres, se utilizará 

preferentemente UTF-8. Para soportar el intercambio de 

documentos con caracteres UNICODE (ISO/IEC 10646), se 

deberá mantener un servicio de conversión de/a UNICODE.

     Artículo 10.- El documento digital debe incluir 

metadatos semánticos que permitan la indexación para 

facilitar la localización del documento.

     Artículo 11.- Los documentos electrónicos diseñados 

para ser modificados, tales como Formularios, deberán 

utilizar XFORMS, con independencia de las herramientas 

empleadas para su implementación. Se deberá permitir el 

procesamiento automatizado de los documentos que se 

presten para este objetivo, utilizando Web Service.

     Artículo 12.- El documento debe poder soportar 

firma y cifrado, de conformidad con las normas técnicas 

que rijan estos procesos. La incorporación de firma 

electrónica deberá hacerse de conformidad con XML 

Signature.

     Artículo 13.- Los esquemas se deberán componer de 

manera consistente con las etiquetas y tipos de datos 

que figuran en el registro o diccionario.

     En caso que se cree un esquema que utilice 

etiquetas con igual significado (semántica) al de alguna 

que ya se encuentra incorporada en el registro o 

diccionario de metadatos, es obligatorio recurrir a la 

etiqueta del registro (por ejemplo RUT, Nombre de 

Persona).

     En caso de utilizarse una etiqueta que no se 

encuentre en el registro o diccionario de metadatos, se 

deberá enviar ésta a dicho registro para facilitar la 

creación de futuros esquemas.

     Artículo 14.- El documento debe tener un 

identificador único asociado a su localización.

     El documento debe incorporar metadatos que permitan 

el seguimiento de la vida del documento.

     Cada esquema deberá tener metadatos para documentar 

su significado y uso.

     Artículo 15.- Los contenidos de un documento 

deberán ser regulados por un esquema documentado.

     Cada esquema de documento deberá tener una 

presentación definida por defecto, utilizando XSL, lo 

que permite definir presentaciones para múltiples 

medios. Al menos deberá estar disponible la 

visualización del documento electrónico en XHTML.

     En caso que se desee obtener una representación 

impresa del documento electrónico, deberá contener un 

mecanismo que permita verificar la integridad y 

autenticidad de los mismos.

                     Párrafo 2º

Características mínimas del expediente electrónico

     Artículo 16.- En el expediente electrónico se 

asentarán ordenadamente todos los documentos 

electrónicos relacionados con un procedimiento, 

provengan del órgano público ante quien se realiza, de 

otros servicios, del interesado o de terceros.

     Se deberán indicar, a lo menos, la fecha y hora de 

la recepción o envío del documento o actuación que lo 

integra, identificar al emisor y al destinatario del 

documento y al responsable de su registro, además de 

metadatos para identificar el expediente y el 

procedimiento.

     Deberá contemplarse un control de versiones de los 

documentos que contiene. Además, si un expediente 

electrónico está distribuido en más de un sistema, 

deberá contener referencias técnicas que permitan 

identificar donde se encuentra la información.

     Deberá garantizarse su autenticidad e integridad, 

como asimismo, su disponibilidad y el nivel de 

confidencialidad que corresponda.

     Artículo 17.- Para conocer el estado de tramitación 

de un procedimiento, se deberá confeccionar una relación 

actualizada de los documentos y actuaciones del 

expediente, a disposición de quienes tengan derecho a 

consultarlo.

     Artículo 18.- Deberá admitirse la presentación de 

documentos en soporte de papel, los que deberán ser 

digitalizados e incorporados al expediente electrónico 

o, en caso de no ser ello posible, darán lugar a la 

formación de una pieza separada con las respectivas 

referencias al expediente electrónico.

                     Párrafo 3º

Características mínimas del sobre electrónico

     Artículo 19.- El sobre electrónico deberá dar 

certeza respecto de la autenticidad, integridad y nivel 

de confidencialidad del contenido.

     Artículo 20.- El sobre electrónico debe estar 

estructurado en XML.

     La estructura de un sobre electrónico debe permitir 

su firma una vez que en su interior han sido contenidos 

los documentos electrónicos. También deberá permitir 

cifrar su contenido, de manera que sólo su destinatario 

pueda tener acceso a éste.

     Artículo 21.- La estructura del sobre deberá 

contener las siguientes menciones mínimas:

1)   El o los objetos, o las referencias a ellos a 

     través de URI.s contenidos en el sobre.

2)   Los Message Digest de los objetos incluidos.

3)   La identificación del algoritmo de Message Digest

     utilizado.

4)   Identificación del método de firma de los Message

     Digest.

5)   Identificación del método de canonización de datos

     contenidos en el sobre. Se recomienda el Canonical

     XML v.1.0, descrito por la W3C.

     Artículo 22.- Para facilitar el transporte de 

documento, se definirá un sobre electrónico como 

contenedor de documentos, el cual contendrá al menos los 

siguientes metadatos: fecha (y hora) de envío, 

remitente, destinatario(s), emisor (opcional).

     Artículo 23.- Los protocolos soportados por las 

implementaciones que utilicen el sobre electrónico, 

deberán ser estándares. Se fija como estándar mínimo del 

Estado uno de los siguientes: HTTP, SMTP, FTP.

                     Párrafo 4°

     Características mínimas de los repositorios

     Artículo 24.- Cada institución deberá mantener un 

repositorio de documentos electrónicos, el cual podrá 

ser accesible por medios electrónicos.

     Artículo 25.- La presentación visual de los 

documentos electrónicos almacenados en los repositorios, 

deberá ser realizada en XHTML. Se fija como estándar 

mínimo del Estado XHTML transicional.

     Artículo 26.- Las implementaciones de los 

repositorios considerarán los siguientes tipos de 

búsqueda de información: texto completo, XQuery, 

Navegación y búsqueda avanzada.

     Artículo 27.- Se deberán establecer identificadores 

para hacer referencias a documentos en los repositorios. 

El identificador preferentemente será un URL.

                     TITULO IV

               Disposiciones finales

     Artículo 28.- El manejo de los documentos 

electrónicos deberá hacerse teniendo en consideración 

condiciones mínimas de seguridad y, en todo caso, dando 

pleno cumplimiento a las normas técnicas especiales que 

se fijen para la seguridad y confidencialidad de éstos.

     Artículo 29.- Las autoridades superiores de los 

órganos de la Administración regidos por esta norma, 

deberán definir políticas para asegurar el cumplimiento 

de las siguientes prácticas:

a)   Que todo esquema definido será público, de libre 

     disponibilidad y persistente, salvo que el 

     contenido del documento tenga el carácter de 

     confidencial o secreto, situación en la cual a 

     éste se le podrá dar el mismo tratamiento.

b)   Que se cree un registro de esquemas XML, que 

     potencie la reutilización de esquemas que sean de

     aplicación transversal. Para los documentos 

     existentes se crearán los esquemas respectivos, 

     por ejemplo memo, circular.

c)   Se establezcan reglas que regulen las directivas

     para la creación de esquemas, estableciendo 

     lineamientos y buenas prácticas para el desarrollo

     de esquemas XML.

d)   Existan metadatos y definición de diccionarios 

     semánticos.

e)   Se creen diccionarios de definiciones y sus 

     requerimientos.

     Artículo segundo.- La presente norma deberá ser 

implementada en los diferentes órganos de la 

Administración del Estado dentro de los siguientes 

plazos:

Nivel 1: Treinta días contados desde entrada en vigor 

del presente decreto.

Nivel 2: A más tardar en el año 2006.

Nivel 3: A más tardar en el año 2009.

     Con la finalidad de lograr la debida implementación 

de esta norma en los plazos señalados, los servicios 

públicos deberán contemplar las acciones adecuadas en 

sus respectivos planes de desarrollo informático. Los 

niveles de cumplimiento de la presente norma por parte 

de los servicios públicos se determinarán mediante la 

aplicación de un instrumento de evaluación que elaborará 

el Comité de Normas.

     Artículo tercero.- Los Subsecretarios y Jefes de 

Servicios de los órganos de la Administración del Estado 

deberán informar a la Secretaría Ejecutiva del Comité de 

Normas para el Documento Electrónico, dentro del plazo 

de 60 días contados desde la fecha del presente decreto, 

el nivel en que la institución a su cargo cumple 

actualmente la presente norma.

     Artículo cuarto.- El Ministerio Secretaría General 

de la Presidencia, por intermedio del Proyecto de 

Reforma y Modernización del Estado, designará un 

administrador de esquemas y metadatos.

     Asimismo, deberá mantener un sistema electrónico de 

conversión de UTF-8 de/a UNICODE.

     Artículo quinto.- El Comité de Normas para el 

Documento Electrónico podrá iniciar, de oficio o a 

petición de parte, un procedimiento normalización en el 

que se tengan en consideración los planteamientos del 

sector público, privado y de las Universidades, con el 

objeto de sugerir al Presidente de la República la 

actualización de la norma técnica fijada por este 

decreto.

     Anótese, tómese razón y publíquese.- RICARDO LAGOS 

ESCOBAR, Presidente de la República.- Francisco 

Huenchumilla Jaramillo, Ministro Secretario General de 

la Presidencia.- José Miguel Insulza Salinas, Ministro 

del Interior.

     Lo que transcribo a Ud., para su conocimiento.- 

Saluda Atte. a Ud., Rodrigo Egaña Baraona, Subsecretario 

General de la Presidencia.

� Escrito por la autora para la I Convención Internacional de Derecho Informático Documentación y Documento electrónico, Bogotá (Colombia) Octubre, 2006.


� Abogada de la Universidad de Chile, MBA Universidad de Valparaíso, DEA Universidad Complutense de Madrid,  profesora postgrados Universidad de Valparaíso.


� El Diccionario de la Real Academia de la Lengua Española señala que documento es “el escrito en que constan datos fidedignos o susceptibles de ser empleados como tales para probar algo (RAE, edición 22ª. 2001). En cuanto a sus orígenes, etimológicamente se dice que derivaría de “documentum” y este término a su vez del vocablo “docere”, que significa enseñar. 


� Por ejemplo, la carta escrita en el computador e impresa posteriormente para su firma no es un documento electrónico.


� Señala en el Artículo 2° letra d) de la Ley 19.799, sobre firma electrónica, que documento electrónico es “toda representación de un hecho, imagen o idea que sea creada, enviada, comunicada o recibida por medios electrónicos y almacenada de un modo idóneo para permitir su uso posterior”.


� Siguiendo este principio, el legislador en Chile, no regula un proceso de identificación particular, sino dispone a su respecto en forma general, creando un ordenamiento común para todos los medios de identificación electrónicos, cualquiera sea la naturaleza del proceso de identificación. En definitiva, implica una regulación abierta que no establece impedimentos al uso de una tecnología en particular, en la medida que ella cumpla con los requisitos y funciones básicas que la ley exige. 


� Ley N° 19.799 sobre Documentos Electrónico, Firma Electrónica y Certificación Digital.


� Los documentos electrónicos son más fácilmente accesibles, incluyendo las personas con discapacidades. Una vez publicados, los documentos quedan disponibles a todas las personas, que en el caso chileno es sumamente trascendente ya que elimina la discriminación geográfica.


� Decreto N° 81, 2004, Ministerio Secretaria General de la Presidencia.  Incorporado como anexo.


� De acuerdo al mismo ranking, pero del 2005, el gobierno electrónico chileno avanzó a la etapa de “Presencia Transaccional”, esto es, donde el Estado ofrece transacciones completas y seguras tales como: obtención de visas y pasaportes, certificados de nacimiento y defunción, pago de multas y impuestos, etc. Ver en http://unpan1.un.org/intradoc/groups/public/documents/un/unpan021888.pdf


� Revisar al respecto, World Wide Web Consortium (W3C). Extensible Markup Language (XML) 1.0. (Fourth Edition). W3C Recommendation. Agosto, 2006. http://www.w3.org/TR/REC-xml/


� Supra 6.


� Decreto 181.  2002.  Ministerio de Economía.


� Ley N° 19.880 sobre Bases de los Procedimientos Administrativos que rigen los actos de los órganos de la Administración del Estado.  


� Decreto 77. 2004.  Ministerio Secretaria General de la Presidencia


� Supra 5.


� Por ejemplo, el UK GovTalk en el Reino Unido.





